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RESUMEN

El robo digital de datos es un problema que puede ocasionar importantes pérdidas financieras en las organizaciones. Una de
las causas puede ser el uso de estrategias de ciberseguridad inadecuadas. Por ejemplo, el uso de algoritmos de encriptacion
obsoletos o muy conocidos por las herramientas de los ciberdelincuentes. La llegada de la computacion cuantica también
supone un riesgo para la seguridad de los algoritmos de cifrado estandar. Para amortiguar este problema, suelen utilizarse
métodos de cifrado dinamico, porque producen diferentes resultados encriptados. La importancia de esta investigacion se
centra en la fusion de camuflaje de textos utilizando el método: reduced random mutation, siendo aplicado a textos cifrados
por el algoritmo AES-256 (Advanced Encryption Standard 256), debido a que ello ha sido poco estudiado. El objetivo es
evaluar la efectividad de esta combinacion, denominada aqui como: noisy mutation AES-256, y compararla con otras
estrategias de cifrado dinamico, especificamente, las estrategias: random noisy y reduced noisy. El alcance de este estudio no
implica el uso de computacion cuadntica, ya que se experimenta un caso particular de AES-256 con camuflaje de textos
cifrados para convertirlo en un esquema dindamico. Se introduce una nueva propuesta para el camuflaje de textos basada en
procesos de mutacion con inteligencia artificial (/4) y se comparan resultados con estrategias basadas en inyeccion de ruido.
El propésito es evitar que los fextos cifrados sean descifrados con facilidad por los ciber-criminales, y asi, poder demorar
posibles ataques futuros basados en computacion cuantica.

Palabras claves: Cifiado dindmico, inteligencia artificial, camuflaje de textos basado en mutacion, criptografia.

ABSTRACT

The theft of digital data is a problem that can produce significant financial losses in organizations. One of the causes may be
the use of inadequate cyber-security strategies. For example, the employment of encryption algorithms that are well-known to
cybercriminals. The advent of quantum computing also poses a risk to the security of standard encryption algorithms.
Dynamic encryption methods are often used for handling this problem because they produce different ciphertext results. This
research focuses on the fusion of camouflaging strategy using the reduced random mutation method, applied to ciphertext by
the AES-256 algorithm (Advanced Encryption Standard 256), because it has been rarely studied. The aim of this research is to
evaluate the effectiveness of this combination, referred to as noisy mutation AES-256, and compare it with other dynamic
encryption strategies, specifically, the strategies: random noisy and reduced noisy. The scope of this study does not involve
the use of quantum computing, but rather explores a particular case of AES-256 with a camouflaging strategy to make it a
dynamic scheme. A novel proposal for camouflaging ciphertext based on mutation processes with artificial intelligence (41) is
also introduced. Besides, experimental results are compared with other strategies based on noisy injection schemes. The
purpose is to prevent ciphertext from being easily decrypted by cyber-criminals and to delay possible future attacks based on
quantum computing.

Keywords: Dynamical encryption methods, artificial intelligence, camouflaging ciphertext, cryptography.
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1. INTRODUCCION

Un problema que esté recibiendo gran atencion, debido a que puede ocasionar importantes pérdidas financieras en
las organizaciones, es precisamente, el robo digital de datos (Rangel & Rangel, 2024a; Rangel et al., 2025d). De
acuerdo con Rangel & Rangel (2025a), se ha observado que esta situacion puede ocurrir en dominios practicos,
siendo ocasionada por el uso de estrategias de ciberseguridad inadecuadas (Rangel et al., 2023, 2025b, 2025d), o
al menos, porque alguno de los métodos empleados resulta vulnerable a ciberataques (Rangel et al., 2024, 2025¢).
La ciberseguridad es un campo de las ciencias computacionales e informatica, que estudia aspectos concernientes
con la proteccion de los datos, su confidencialidad, integridad y disponibilidad, asi como, de los sistemas
informaticos, redes de computadoras, prevencion contra ataques y accesos no autorizados. En este &mbito, existen
diversas estrategias destinadas a proteger sistemas computacionales, redes y datos digitales. Entre ellas se
encuentran la evaluacion de riesgos, politicas de seguridad, herramientas de deteccion de ciberataques y
prevencion de intrusiones, segmentacion de redes, planes de respuesta a incidentes, software de proteccion de
datos (como cortafuegos, antivirus y antimalware), medidas de autenticacidon, pruebas de penetracion (pentesting),
actualizaciones periodicas de sistemas, respaldos de informacion y métodos de cifrado de datos, por mencionar
algunas (Rangel et al., 2025b, 2025d). Por consiguiente, el cibercrimen es considerado una actividad que involucra
el uso de internet o ciberespacio como medio para llevar a cabo conductas deshonestas, previstas para obtener
ganancias financieras u otras formas de deshonestidad (Drzani, 2014; Mamman et al., 2024). En este mismo
contexto, en dependencias donde se ha optado por el uso de cifrado de datos (Rangel et al., 2025b; Rangel et al.,
en revision 2025d), como estrategia de ciberseguridad, se considera vulnerable la seguridad de la informacion,
cuando los métodos o algoritmos de encriptacion (Rangel & Rangel, 2024a, 2025a; Rangel et al., en revision
2025a) que estan utilizando, han quedado obsoletos o son muy conocidos por las herramientas que manejan los
ciber-delincuentes (Rangel et al., 2023, 2025a). Se entiende por encriptado o cifrado de datos, a la ocultacion de
la informacion, mediante la traduccion de un mensaje original convirtiéndolo en un tipo de lenguaje o codigo,
utilizando un alfabeto para cifrado/descifrado, que solamente podra ser capaz de entender el sofiware
especializado o la persona autorizada. El proceso inverso, se conoce como descifrado de datos, el cual, consiste
en convertir el texto cifrado a texto claro (Gémez et al., 2012; Liu & Wang, 2021; Rangel et al., 2023, 2024, en
revision 2025b).

De acuerdo con Rangel et al. (2025b), el area que estudia lo relacionado con cifrado de datos, permitiendo
resolver algunos tipos de problemas en dicho contexto, se conoce como: criptografia (Barranco & Galindo, 2022;
Delman, 2004; Granados, 2006; Kalsi et al., 2018; Mendoza, 2008). Dicha area, a pesar que se desprende de la
ciberseguridad, en la actualidad, ya se considera un nuevo campo independiente. Lo anterior, estd sustentado
porque la criptografia proporciona métodos, técnicas, algoritmos, estrategias y herramientas que permiten realizar
el cifrado y descrifrado de datos, siendo capaz de resolver una gran variedad de problemas, relacionados con el
robo digital de datos, ayudando a salvaguardar la informacion de las organizaciones, asi como, de usuarios
particulares, que manejan grandes volumenes de datos (Oppliger, 2005; Rangel et al., 2024, 2025b). Empero, para
lograr el cifrado de datos, existen una gran variedad de alternativas (Barranco & Galindo, 2022; Oppliger, 2005;
Stinson & Paterson, 2019; Van & Jajodia, 2011; Van-Tilborg, 2005), las cuales, siguen diferentes caminos en su
desarrollo (Rangel et al., 2023, 2024, 2025b). Por ejemplo, existen propuestas basadas en alfabetos que permiten
el encriptado de datos usando cifrados de flujo, cifrado por bloques, por permutacion, por desplazamiento y/o
sustitucion de caracteres (Barranco & Galindo, 2022; Rangel et al., 2024, 2025a, 2025b; Van & Jajodia, 2011;
Van-Tilborg, 2005); asi como, algoritmos basados en exponenciacion modular, aritmética de curvas elipticas y
logaritmo discreto (Baker & Schiller, 2015; Barranco & Galindo, 2022; Hankerson et al., 2004; Montgomery,
1987; NIST, 2013; Rivest et al., 1978; Rodriguez 2020; Susilo et al., 2021; Van & Jajodia, 2011; Van-Tilborg,
2005), por mencionar algunas metodologias. En este mismo contexto, Rangel et al. (2025b) también sefiala que
existen otras alternativas, como la encriptacion de datos mediante el uso de la tecnologia optica (Goodman, 1968;
Javidi & Horner, 1994; Linfei & Daomu, 2005; Rueda & Lasprilla, 2002; Rueda et al., 2005; Wang & Chen,
2022), asi como, el uso de cripto-sistemas (Barranco & Galindo, 2022; Centellas et al., 2022; Clark, 1994; Gémez
& Diaz, 2021; Gomez et al., 2012; Luciano & Prichett, 1987; Mendoza, 2008; Oppliger, 2005; Rivest et al., 1978;
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Stinson & Paterson, 2019), basados en métodos o algoritmos simétricos y asimétricos, que comunmente son
empleados en el encriptado de archivos o cifrado de texto plano, mientras otros tipos de cripto-sistemas basados
en sistemas discretos caoticos (Chong et al., 2011; Jiménez et al., 2015; Pisarchik & Flores-Carmona, 2006;
Pisarchik & Zanin, 2008; Rajan & Saumitr, 2006), estan enfocados en el encriptado de imagen plana o en el
cifrado de datos para la transmision en tiempo real, entre otras aplicaciones. Ademas, existen otras metodologias
aplicables al cifrado de datos, que emplean modelos criptogrdficos basados en inteligencia artificial (Baklaga,
2024; Griindlingh & Van-Vuuren, 2002; Iyengar et al., 2021a, 2021b; Kalsi et al., 2018; Rangel, 2002; Rangel,
2022; Rangel & Rangel, 2024a, 2024b, 2025a, 2025b; Rangel et al., 2023, 2024, 2025a; Reddaiah, 2019). Algunos
de estos modelos, hacen uso de algoritmos genéticos o GAs (Clark, 1994; Delman, 2004; Griindlingh & Van-
Vuuren, 2002; Kalsi et al., 2018; Kuncheva & Jain, 1999; Matthews, 1993; Rangel & Rangel, 2024a, 2024b;
Rangel et al., 2023, 2024, 2025a, 2025d; Reddaiah, 2019; Rodriguez, 2020; Skalak,1994), los cuales, han
destacado, incluso en el area del cripto-analisis (Barker & Roginsky, 2020; Dang & Le, 2022; Gomez et al., 2012;
Katz.& Lindell, 2019; Liu & Wang, 2022; Nagaraj & Srinadth, 2015; Susilo et al., 2021).

Uno de los algoritmos de cifrado de datos, que fue muy popular en sus inicios, por ser sencillo de implementar
(Rangel et al., 2023, 2024, 2025a), es el cifrado del César (Barranco & Galindo, 2022; Gémez et al., 2012;
Luciano & Prichett, 1987; Rangel et al., 2023, 2024), también conocido como: algoritmo de César o algoritmo
Caesar. Se trata de un algoritmo de desplazamiento o sustitucion (Rangel & Rangel, 2024a, 2024b; Rangel et al.,
2025b), segin la forma de su implementacion. Este tipo de procedimiento, ya ha sido estudiado en otras
investigaciones (Barranco & Galindo, 2022; Rangel & Rangel, 2024a, 2024b). Debido a vulnerabilidades
encontradas, este algoritmo ha sufrido modificaciones, dando lugar a la existencia de diversas variantes. Una de
ellas, corresponde al caso del cifrado Vigenere (Gémez et al., 2012), mientras que otras modificaciones, utilizan
inteligencia artificial (I4), para proporcionar resultados con cifrado dinamico (Rangel et al., 2023, 2024; Rangel &
Rangel, 2024a), estrategias que se describen mas adelante. Por consecuencia, surgen nuevas propuestas para el
cifrado de datos, siendo mucho mas seguras que Caesary Vigenere. En la actualidad, segun Rangel et al. (2025b),
los casos mas populares para cifrado de fexto plano son los métodos de cifrado estandar que estan basados en
algoritmos: simétricos o asimétricos (Centellas et al., 2022; Gomez & Diaz, 2021; Mendoza, 2008; Oppliger,
2005; Stinson & Paterson, 2019; Van & Jajodia, 2011; Van-Tilborg, 2005). Algunos de estos algoritmos, mediante
una pequefia adaptacion, también han sido utilizados para cifrado de archivos e imdgenes.

Los algoritmos de encriptacion de datos, que utilizan para el cifrado y descrifrado, una misma clave o llave
secreta como parte de la entrada, son considerados algoritmos simétricos, porque realizan el cifrado de llave
simétrica (Rangel et al., 2025b). Algunos ejemplos de este tipo de esquemas, son las alternativas que trabajan por
bloques, como es el caso de: RC (Rivest Cipher), particularmente RCI1, RC2, RC5 y RC6, asi como, los algoritmos
DES (Data Encryption Standard), 3DES (Triple Data Encryption Standard), AES-256 (Advanced Encryption
Standard - 256 bits), Blowfish, Twofish, CAST-128 (por Carlisle Adams & Stafford Tavares - 128 bits), IDEA-128
(International Data Encryption Algorithm - 128 bits), Camellia, GOST (Gosudarstvennyy STandart), por
mencionar algunos. Otros ejemplos de algoritmos simétricos, pero que trabajan por el cifrado por flujo, los mas
populares son: RC4 (Rivest Cipher 4), WEP (Wired Equivalent Privacy), Salsa20, ChaCha20, entre otros. Empero,
si para realizar operaciones de cifrado/descrifrado se utilizan dos claves distintas: una publica y otra privada,
ademas de la llave secreta, entonces son considerados algoritmos asimétricos (Centellas et al., 2022; Gémez &
Diaz, 2021; Mendoza, 2008; Rangel et al., 2025b). Algunos algoritmos populares de esta categoria son: ElGamal
(basado en la dificultad del problema del logaritmo discreto), el algoritmo RSA (Rivest-Shamir-Adleman) que
utiliza la exponenciacion modular y ECC (Elliptic Curve Cryptography) basado en aritmética de curvas elipticas,
destacando la version RSA-2048 y ECIES-SEC (Elliptic Curve Integrated Encryption Scheme of Standards for
Efficient Cryptography) P-256-RI, respectivamente. En la presente investigacion, solamente se realizan
experimentos con el algoritmo simétrico AES, usando el estandar AES-256, con el proposito de llevar a cabo un
estudio respecto a la inyeccion de ruido y camuflaje de textos cifrados, lo cual, se describe mas adelante.
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De acuerdo con Rangel et al. (2025b), una descripcion rapida sobre los algoritmos simétricos mas populares, fue
realizada por: Baklaga (2024), quien sefiala que, AES (Barranco & Galindo, 2022; Daemen & Rijmen, 2002;
NIST, 2001; Rahman & Hossain, 2021; Rodriguez, 2020; Van-Tilborg, 2005), es un algoritmo simétrico de cifrado
por blogques que opera con distintos tamafos y soporta diversas longitudes de clave (con 128, 192 y hasta 256
bits). En contraste, el algoritmo DES (Barranco & Galindo, 2022; Dhany et al., 2018; Kumar & Sharma, 2021;
Mendoza, 2008; Rodriguez, 2020), procesa texto plano a 64 bits, produciendo también, 64 bits de texto cifrado.
Esta operacién involucra una serie de rondas basadas en sustitucion y permutacion que incluyen operaciones para
descifrados en inversa o reversa. Sin embargo, estos 64 bits son considerados insuficientes para ambientes
seguros, porque el esquema de seguridad, lo hace relativamente facil de romper. Como resultado, fue desarrollado
el algoritmo 3DES (Mendoza, 2008; Van & Jajodia, 2011; Van-Tilborg, 2005), como una version mejorada del
DES. Otro algoritmo simétrico popular es conocido como: Blowfish (Schneier, 1994, 2000), el cual, utiliza
bloques de cifrado de longitud variable y claves con rango de longitud entre 32 y 448 bits, mientras que su
sucesor: Twofish (AL-Magqtari & AL-Magqtari, 2024; Muhammed et al., 2024; Rangel & Rangel, en revision 2025),
también es basado en blogues de longitud variable, pero trabaja con claves de 128 hasta 256 bits. A pesar que,
dicho esquema se utiliza cominmente con 128 bits. Esta alternativa resalta porque presenta nuevas caracteristicas
en la seguridad de datos, asi como, un mayor rendimiento, en comparacion con su predecesor (Rangel & Rangel,
en revision 2025). En lo concerniente con Camellia (Aoki et al., 2000; Oppliger, 2005; Sami-Sulaiman &
Hammood, 2025), segiin Rangel & Rangel (2025a), es un algoritmo simétrico que trabaja por bloques de 128 bits
y encripta datos usando claves de 128, 192 y 256 bits en llave secreta, empleando un nimero variable de rondas,
de acuerdo con la longitud de la clave, es decir, se realizan 18 rondas con claves de 128 bits, mientras que, para
claves de 192 y 256 bits, se ejecutan 24 rondas. En el cifrado, combina operaciones matematicas, basadas en
permutacion 'y sustitucion, empleando operador XOR (Barranco & Galindo, 2022; Van-Tilborg, 2005). El
proposito del disefio de este algoritmo, fue adoptar un esquema altamente eficiente y seguro. En cambio, el
algoritmo simétrico: CASTS o CAST-128 (Wang et al., 2016), trabaja con bloques de longitud fija. De acuerdo con
Wang et al. (2016), esta alternativa presenta buena resistencia a varias formas de criptoandlisis, operando con
bloques de 64 bits, utilizando claves de 40 hasta 128 bits, muy parecido al criptosistema SPN (Wang et al. 2016)
del algoritmo DES. La version CAST-128 ofrece buen rendimiento para la seguridad de datos y segin Rangel et al.
(2025c¢), la alternativa estindar CAST-128, implementada en lenguaje Python 3, proporciona resultados de
cifrados dinamicos (Rangel & Rangel, 2024a, 2024b), ya que, se observo que el vector de inicializacion (iv), se
generaba automadticamente de manera aleatoria, lo que proporcionaba resultados cifrados distintos en cada
ejecucion de CAST-128, atn utilizando la misma secuencia de texto plano, en comparacion con otras propuestas de
algoritmos simétricos estandar, cuyo resultado cifrado fue del tipo estatico (es decir, siempre generaba la misma
secuencia cifrada para un mismo texto plano). Otro algoritmo simétrico basado en bloques es conocido como:
IDEA-128 (Gundaram 2024; Rangel et al., en revision 2025d; Van-Tilborg 2005). Este esquema es sucesor del
estandar /PES (Gundaram 2024), por sus siglas en inglés: Improved Proposed Encryption Standard. Por lo tanto,
IDEA-128 trabaja con bloques de 64 bits usando 8.5 rondas, empleando claves de 128 bits. Ello proporciona alto
nivel de seguridad, a pesar de hacer uso de blogques mas pequenos que su clave. En cada ronda envuelve distintas
subclaves derivadas de la /lave maestra (principal), mediante una serie de operaciones que incluyen: sustitucion,
permutacion, adicion, modularizacion, y el uso del operador XOR (Van-Tilborg 2005). Para desencriptado se
aplica el proceso en orden inverso (Gundaram 2024; Rangel et al., en revision 2025d). Con respecto a GOST
(Courtois, 2012; Dunkelman et al., 2023; Fulgueira et al., 2015; Ishchukova et al., 2020; Rangel et al., 2024,
2025b), existen varios estandares. Por ejemplo, el estindar GOST R 34.11-94, que opera cifrado por blogques con
tamafio de 64 bits, a través de un nimero invariable de rondas (cominmente 32 rondas), manejando claves de 256
bits. Otra variante conocida como: Streebog, corresponde a la version GOST R 34.11-2012, en este caso, no se
involucra en el cifrado de datos, solamente se enfoca en tareas de autenticacion e integridad de datos, ya que,
trabaja con el uso de funciones hash (Alvarez, 2019; Courtois, 2012; Dhany et al., 2018; Fulgueira, et al., 2015;
Gomez et al., 2012; Nagaraj & Srinadth, 2015; Oppliger, 2005; Stinson & Paterson, 2019), que puede utilizar
desde 256 hasta 512 bits. Sin embargo, el estandar GOST 28147-89, puede manejar tamanos de bloque con 64 bits
y claves de 256 bits, mientras que, el estandar GOST R 34.12-2015, especificamente GOST R 34.11-94y R 34.12-
2015, han sido optimizadas para proporcionar mayor seguridad y eficiencia, mediante el uso de claves de longitud
variable. Finalmente, el estindar GOST R 34.12-2015, tiene definidos al menos dos algoritmos para el cifrado
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simétrico por bloques: Magma y Kuznyechik (Ky3neuux). El primer caso, trabaja por blogues con tamafio de 64
bits con claves de 256 bits. El segundo caso, utiliza bloques con tamafio de 128 bits, empleando claves de longitud
de 256 bits (Rangel et al., 2025b). De la misma forma que GOST dispone de varios estandares, segiin Rangel et al.
(2025b), la familia de algoritmos: RC (Rivest Cipher), también provee varias versiones (Mendoza 2008; Rambe,
2024; Van-Tilborg 2005). Entre las alternativas que corresponden al cifrado de datos por blogues solo se
encuentran: RCI, RC2, RC5 y RC6. Los esquemas: RCI y RC2, utilizan tamafo de blogue fijo de 64 bits, mientras
que, la version: RC5, puede usar tamafios de blogque variable, empleando entre 32 y 128 bits. Empero, RC6 puede
usar bloques con tamario fijo de 128 bits, y acepta claves con longitud de 728, 192 y 256 bits. También, el referido
RC, tiene otra variante, que es conocida como: RC4 (Mendoza 2008; Mohammed et al., 2025; Van-Tilborg 2005),
la cual, no trabaja por blogues, sino que, es considerado un cifrador de flujo, caracteristica de algunos algoritmos,
que requieren de poca memoria, cuando realizan la encriptacion de datos en contextos de comunicaciones, con el
proposito de proteger la confidencialidad de la informacion transmitida, principalmente, las que son realizadas en
tiempo real (Rangel et al., 2025b). Este algoritmo de flujo (RC4), segin Rangel et al. (2025b), trabaja también con
el uso de una clave secreta, pero con longitud variable, empleando un rango entre 40 y 2048 bits. Esta clave, se
utiliza para la inicializacion (pseudoaleatoria) de un vector denominado: IV o vector de estado (S), el cual,
contiene todos los posibles valores de un byte, dentro de un rango comprendido entre 0 y 255. Lo anterior, es
utilizado para el cifrado, haciendo uso de operaciones tipo XOR (Mendoza 2008; Mohammed et al., 2025; Van-
Tilborg 2005), combinado con el texto plano. Otro cifrador de flujo, derivado del RC4, es el protocolo de
seguridad: WEP (Anderson, 2008; Mohammed et al., 2025; Stubblefield et al., 2002), disefiado para proteger redes
inalambricas, el cual, hace uso de: RC4, como su principal método de cifrado. La alternativa: WEP, utiliza claves
con longitud de 40 o 104 bits. Sin embargo, lo mas comun es llevar a cabo la implementacion con 64 bits, siendo
empleados 40 bits para el cifrado y 24 bits para el vector de inicializacion. Estas alternativas, estan vinculadas con
la seguridad en redes, presentando diferencias contundentes en el disefio y su aplicacion. De acuerdo con Rangel
et al. (2025b), las alternativas WEP y RC4, al igual que: DES y 3DES, ya no son recomendadas, debido a que, se
han detectado vulnerabilidades o han revelado problemas en la seguridad digital de datos. En la actualidad, se
recomienda en la proteccion de redes inalambricas, reemplazar el uso de: WEP por otras medidas basadas en:
WPA2 (Sandoval & Santamaria, 2024) y/o WPA3 (Alghisi & Gringoli, 2024). Para el caso de RC4, se recomiendan
otras variantes mas seguras, por ejemplo, el uso de: RC5 (Rambe, 2024) y/o RC6 (Mohammed et al., 2025;
Rambe, 2024), aclarando que estas dos ultimas propuestas no son cifradores por flujo. Por Ultimo, existen otros
cifradores por flujo, que en la actualidad, son muy populares porque se ha reportado tienen un buen margen de
resistencia a ataques criptogrdficos, tal es el caso de los algoritmos: Salsa20 (Garai & Dey, 2024; Rangel et al., en
revision 2025a) y ChaCha20 (Garai & Dey, 2024; Rangel et al., en revision 2025b). El primero, es considerado un
esquema criptogrdfico sencillo, basado un modelo primitivo o rudimentario, por el uso de operaciones tipo ARX
(Addition/Rotation/XOR), ya que, trabaja con adiciones usando modulo 232 (H), rotaciones de bits por la
izquierda (n) y uso de operaciones basadas en XOR, para la generacion del keystream (Garai & Dey, 2024). Por
consecuencia, es capaz de lograr gran velocidad y alto margen de seguridad. Salsa20, toma una clave de 256 bits
(k), usando una constante (¢) y un vector inicial (v) o IV, cada uno de ellos con 128 bits, generando una salida
(keystream) de 512 bits. La clave (k0, ki, :.:, k7), el vector de inicializacion: IV (v0, vi, t0, t1), y la constante
(c0,cl,c2,c3), son divididas en palabras de 32 bits, respectivamente. Debido a que se utilizan 20 rondas, haciendo
uso de claves con 256 bits, este algoritmo ha sido llamado: Salsa20. En contraste, su sucesor: ChaCha20, también
basado en operaciones ARX (Garai & Dey, 2024), tal como lo hace Salsa20. Empero, ChaCha2(0 toma una clave
de 128 o 256 bits, segun sea el caso, empleando una constante de 128 bits, agregando a la operacion 128 bits para
el uso del nonce (number used once), el cual, debe ser un valor unico aleatorio cada vez, para producir una salida
(keystream) de 512 bits. La aportacion de ChaCha20 a este esquema criptografico, ademas del uso de un nonce
con 128 bits (porque Salsa20, lo trabaja con 64 bits), se introduce una ligera modificacion al estado interno de la
matrix, haciéndolo mas rapido en implementacion del software y mas resistente a ciertos tipos de ataques, en
comparacion con su predecesor Salsa20 (Garai & Dey, 2024).

Por otra parte, dentro de este mismo contexto, segin Baklaga (2024), existen los algoritmos asimétricos, los
cuales, son matematicamente complejos. Uno de los mas populares es conocido como: RS4 (Barranco & Galindo,
2022; Dang & Le, 2022; Luciano & Prichett, 1987; Mendoza, 2008; Rahman & Hossain, 2021; Rivest et al., 1978;

Pdgina | 43



Rangel et al., Revista Electrénica de Divulgacion de la Investigacion Vol. 30, Diciembre -2025

Rodriguez 2020; Susilo et al., 2021). Se trata de un cripto-sistema basado en clave publica, la cual, es compartida
publicamente, mientras que otra clave privada es guardada como secreto. Otro algoritmo asimétrico que ha
emergido como una alternativa muy prometedora es conocido como: ECC (Baker & Schiller, 2015; Hankerson et
al., 2004; Montgomery, 1987; NIST, 2013), particularmente en aplicaciones criptogrdficas, debido a su eficiencia
en el tratamiento del problema logaritmico en campos finitos. Cabe mencionar que, los algoritmos: RS4 y ECC,
son muy similares. Sin embargo, difieren en que ECC, utiliza un algoritmo criptografico distinto, el cual, provee
una capacidad de solucion més rapida (Baklaga, 2024; Rangel et al., 2025b).

De acuerdo con Rangel et al. (2025b), la mayoria de los algoritmos simétricos descritos previamente, presentan
resultados basados en cifrados estaticos (excepto CAST-128). Sin embargo, los algoritmos asimétricos, como es el
caso de: RSA y ECC (especificamente, las versiones: RSA-2048 y ECIES SECP-256-R1), se ha revelado que tienen
la capacidad de arrojar siempre resultados con cifrados dinamicos. Aunque dicha situacion, no implica que esté
garantizada la seguridad de los datos digitales, incluso estudios recientes (Fuegner, 2024; Rangel et al., 2025a,
2025d; Sengupta & Ghosh, 2023; Thakur & Kumar, 2011), advierten que no solamente los algoritmos simétricos,
sino también, los de tipo asimétricos, pueden estar amenazados por la llegada de la computacion cudntica
(Baklaga, 2024; Iavich et al., 2024), sefialando especificamente dos casos: AES y RSA, situacion considerada como
otro aspecto mas, que puede influir en la vulnerabilidad de los algoritmos de encriptacion estandar.

A pesar que, en la presente investigacién no ha sido utilizada la computacion cudntica, otras medidas han sido
propuestas. Lo anterior, porque siguiendo la comn practica, de acuerdo con Rangel et al. (2025b), una alternativa
para amortiguar un poco el problema del robo digital de datos, consiste en utilizar métodos de cifrado dinamico,
debido a que, con dichas estrategias se puede confundir un poco a los ciber-criminales, ya que, estas alternativas
son capaces de producir diferentes resultados cifrados, incluso cuando se utiliza la misma entrada de texto plano,
empleando los mismos parametros. Segun Rangel et al. (2024, 2025b), algunas alternativas que permiten generar
resultados cifrados dindmicos son: la tecnologia optica, los sistemas discretos cadticos, asi como, la criptografia
basada en inteligencia artificial (I4), que de acuerdo con Rangel (2002, 2022), esta area de estudio pertenece al
campo de las Ciencias Computacionales, donde uno de sus principales propositos es hacer emular (o simular) que
"la maquina piense". Un caso muy particular, concerniente con el cifrado de datos utilizando 14, es el uso de
algoritmos genéticos (GAs). A pesar que estos mecanismos, pueden utilizarse para el cifrado de datos dindmico,
solamente en determinados contextos. En este respecto, existen varias alternativas. Sin embargo, ha sido poco
estudiado el cifrado de datos basado en la inyeccion de ruido (Rangel et al., 2023, 2024, 2025d) y/o camuflaje de
textos (Rangel & Rangel, 2024a; Rangel et al., 2025a). Un precedente sobre el impacto del ruido, como afecta en
el tratamiento de la informacidn, lo podemos encontrar en algunas investigaciones (Barandela et al., 2001, 2003a,
2003b, 2003c; Rangel 2002, 2022; Rangel & Garcia, 2002), que han demostrado en el area de inteligencia
artificial (IA) y reconocimiento de patrones (RP), como la presencia de "ruido"” y/o patrones atipicos almacenados
en una muestra de entrenamiento (ME), pueden afectar de manera significativa la precision (Lewis & Catlett,
1994) de un sistema de reconocimiento de patrones, resultando esta situacion muy costosa para las organizaciones.
En este mismo orden de ideas y ubicandonos en el contexto del robo digital de datos, es bien sabido, que las
herramientas de desencriptado que utilizan los ciber-delincuentes suelen estar muy actualizadas, es por ello
importante, disefiar nuevos algoritmos de cifrado, o en su defecto, realizar modificaciones, a los algoritmos ya
existentes, para que los ciber-criminales desconozcan el procedimiento de descifrado, y al menos, tener nuestra
informacién segura, durante un breve lapso de tiempo (Rangel et al., 2023, 2024, 2025b). Por ende, el hecho de
inyectar ruido o camuflaje sobre el texto cifrado, resulta un buen indicador para confundir a los ciber-criminales.
Lo anterior, sustentado en que hasta la misma /4, ha tenido que "/idiar" con el problema de presencia de ruido o
patrones atipicos en ME o conjuntos de datos.

Para llevar a cabo el cifrado de datos basado en inyeccion de ruido y/o camuflaje de textos, existen varias
propuestas. El primer término (conocido como: noisy injection o random noisy), significa que una secuencia de
texto plano (S;) o texto cifrado (C;), contiene algunos caracteres adicionales (4SCII o UTF-8), los cuales, no son
parte del texto de entrada original (S;). El segundo término (conocido como: camouflaging text/ciphertext, reduced
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noisy o reduced random mutation), significa que se ha inyectado a la secuencia de fexto plano o encriptado,
algunos valores "disfrazados", los cuales, parecen caracteres ASCI/ o UTF-8, pero en realidad son otros tipos de
datos. Por ejemplo, valores enteros u ordinales, hexadecimales, pseudo-hexadecimales (Rangel et al. 2023, 2024,
2025d), que estan camuflados, simulando ser un texto ASCII, todo con el proposito de confundir a los ciber-
delincuentes (Rangel et al., 2025a, 2025b, 2025d). En la presente investigacion, solamente nos hemos enfocado en
el estudio de métodos de cifrado de datos, particularmente, en la inyeccion de ruido (Rangel & Rangel, 2024a,
2024b, 2025a; Rangel et al., 2023, 2024, 2025a, 2025b, 2025c, 2025d) y camuflaje de textos (Rangel & Rangel,
2024a; Rangel et al., 2025a), empleando estrategias para cifrado de datos dinamico (Rangel & Rangel, 2025a;
Rangel et al., 2025b), siendo combinado con el algoritmo simétrico estandar AES-256. Con respecto al estudio del
cifrado de datos basado en inyeccion de ruido y/o camuflaje de textos, existen diferentes tipos de propuestas, que
pueden ser agrupadas en varias categorias, todas ellas, basadas en /4.

La primer categoria consiste en inyectar ruido, utilizando los formatos: hexadecimal y pseudo-hexadecimal. Uno
de los primeros trabajos en este sentido, propone el uso de un algoritmo genético (AG), para seleccionar los
alfabetos mas 6ptimos "ruidosos" y poder emplear durante el proceso de cifrado/descrifrado de datos basado en un
nuevo formato: pseudo-hexadecimal. La propuesta fue denominada: "Noised" random pseudo-hexadecimal GAs
(Rangel et al., 2023). Esta alternativa presentaba errores o vulnerabilidades, y por el uso del AG, se observaba muy
lento su procesamiento en el cifrado de datos, razén por la cual, se di6 origen al disefio de una nueva metodologia,
omitiendo el uso completo del 4G, aplicando solamente la etapa de seleccion del AG, durante la fase de
aprendizaje del método, para poder generar los alfabetos de cifrado/descifrado, mediante la ejecucion de un
método heuristico. Esta nueva alternativa fue denominada como: "Noised" random pseudo-hexadecimal I, version
estandar (Rangel et al., 2024), la cual, omite ahora el calificativo GA4s. En este mismo contexto, con el propdsito
de confundir a los ciber-delincuentes, Rangel et al. (2025d) proponen cuatro variantes de implementacion para el
cifrado dinamico con el mismo formato pseudo-hexadecimal, dando lugar a las nuevas propuestas: Noisy random
pseudo-hexadecimal I, noisy random pseudo-hexadecimal (by substitution) o por sustitucion, noisy random
pseudo-hexadecimal (by shifting) o por desplazamiento y noisy random pseudo-hexadecimal Il (o version 2).
Definitivamente, se trata de cuatro adaptaciones al procedimiento aleatorio ruidoso basado en formato pseudo-
hexadecimal. Una ultima propuesta (Rangel, 2024), relacionada con el cifrado de datos basado en formato pseudo-
hexadecimal, atin no ha sido publicada, pero se encuentra en proceso de revision, la cual, ha sido denominada
como: "Noised" random I-NN pseudo-hexadecimal (Rangel, 2024; Rangel & Rangel, en revision 2024). Este
estudio propone el uso de la regla del vecino mds cercano (Cover & Hart, 1967; Rangel, 2022; Rangel & Rangel,
2024b), también conocida como: regla I-NN, siendo empleada en combinacidn con el cifrado basado en pseudo-
hexadecimal, para inyectar ruido, haciendo mas robusto este esquema, aunque sacrifica espacio en
almacenamiento y tiempos de ejecucion, se logra incrementar la seguridad de los datos, logrando confundir a los
ciber-delincuentes. Se supone que existen al menos dos variantes al respecto, ya que, la alternativa enviada para su
revision, fue denominada: "Noised" random 1-NN pseudo-hexadecimal Il (Rangel & Rangel, en revision 2024).
Por lo tanto, se entiende que la primera version, es la presentada por Rangel (2024), como reporte parcial de un
proyecto de investigacion registrado con financiamiento en su dependencia. En lo concerniente con la inyeccion de
ruido basada en codificacién hexadecimal, existen al menos dos alternativas relacionadas (Rangel & Rangel,
2024b). La primera denominada como: "Noised" random hexadecimal, que fue presentada como una alternativa
"ruidosa" rapida, mientras que la segunda propuesta, denominada como: "Noised" random I-NN hexadecimal,
sacrificaba tiempos en ejecucion, pero fue presentada como una nueva alternativa doblemente ruidosa, por un lado
mediante el esquema del procedimiento "Noised” basado en alfabetos ruidosos con codificacion hexadecimal,
mientras que, por otro lado, proyectaba el uso de la regla del vecino mas cercano (Cover & Hart, 1967; Rangel,
2022; Rangel & Rangel, 2024b), que permitia la inyeccion de un patron "ruidoso" al paquete final del encriptado,
lo cual, llevaba la intencion de confundir a los ciber-delincuentes (Rangel et al., 2025b). Estas propuestas surgen
casi de manera paralela a las alternativas basadas en pseudo-hexadecimal, cuyo proposito también perseguia la
inyeccion de ruido, pero sin hacer uso de este mismo formato denominado: pseudo-hexadecimal. Cabe mencionar,
que estas propuesta basadas en inyeccion de ruido hexadecimal y pseudo-hexadecimal, solo han sido
experimentadas utilizando fexto plano.
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Una segunda categoria, consiste en la aplicacion de variantes del cifirado del César, siendo utilizado para inyectar
ruido y camuflajear texto plano. Estas propuestas fueron presentadas por Rangel & Rangel (2024a), siendo
denominadas como: random Caesar, reduced random Caesar y reduced random mutation. La primera, empleada
para inyeccion de ruido, y las denominadas reduced random, fueron aplicadas para camuflajear textos. Segin
Rangel et al. (2025b), esta adaptacion del cifrado Caesar, utiliza métodos aleatorios (Kuncheva & Jain, 1999;
Rangel et al., 2025a; Reddaiah, 2016, 2019; Skalak, 1994), haciendo uso de inteligencia artificial (Iyengar et al.,
2021a, 2021b; Rangel, 2002; Rangel, 2022; Rangel & Rangel, 2024a, 2024b), para conseguir el cifrado de datos
dinamico. Dicha propuesta, denominada como: random Caesar (Rangel & Rangel, 2024a, 2024b), aunque ha sido
poco estudiada, es recomendada para la inyeccion de ruido sobre textos cifrados, asegurando poder salvaguardar la
informacion, e incluso, estar prevenidos contra futuros ataques basados en computacion cudantica (Baklaga, 2024;
lavich et al., 2024) a través del uso de estrategias denominadas como: random noisy y reduced noisy (Rangel et
al., 2025a, 2025b), las cuales, se describen mas adelante. Segun Rangel et al. (2025b), la metodologia random
Caesar (Rangel et al., 2023, 2025a; Rangel & Rangel, 2024a, 2024b), se puede aplicar usando diferentes
modalidades, de acuerdo con la extension del modulo (mod) empleado en los alfabetos de cifrado/descrifrado. Por
ejemplo, random Caesar I mod 255 & mod 9 (Rangel et al., 2023, 2025b), random Caesar 1l mod 95 (Rangel &
Rangel, 2024a; Rangel et al., 2023) y random Caesar 1l mod 120 (Rangel et al., 2023, 2025a). Estas alternativas, a
pesar de estar basadas en el procedimiento clasico de: cifrado del César o algoritmo Caesar (Barranco and
Galindo 2022; Gomez et al. 2012; Rangel & Rangel, 2024b), se han considerado como un buen indicador en la
seguridad de datos digitales, porque sus procedimientos estan basados en inteligencia artificial, ya que, se utiliza
un método heuristico que incluye el uso de métodos aleatorios para simular un alfabeto de cifrado/descifrado, a
través del uso de un vector denominado K, siendo seleccionado mediante un proceso parecido a la fase de
seleccion de un algoritmo genético, siendo empleado este valor como desplazamiento, aplicado a cada caracter del
texto plano, con el propdsito de cifrar los datos e incorporar en el paquete de cifrado, duplicando cada caracter en
formato ASCII (American National Standards Institute, 1963) y/o como entero u ordinal, segun sea el caso, para
inyectar "ruido" en el paquete final encriptado, cuyo resultado cifrado es dinamico, bajo la hipotesis que ello
confundiria a los ciber-delincuentes (Rangel et al., 2025b). Por ende, es sabido que el algoritmo Caesar
tradicional, trabaja con un solo valor K para desplazamiento estatico, definido por: C; = S; + K mod 26 (Barranco
and Galindo 2022; Gémez et al. 2012), mientras que la implementacion Caesar por sustitucion, (Rangel & Rangel,
2024a, 2024b), esta definida por: C; = Z; mod 26. Donde: Z; = D, , solamente cuando el caracter del texto plano: S; ,
es igual que A4;, de otro modo se asigna: Z; = S; , porque el vector: 4, , corresponde al alfabeto original con 26
caracteres y el valor: D, , es el alfabeto después de la operacion de desplazamiento, el cual, puede ser obtenido
como: D, = Aq+k) , solo cuando el valor de: (++K) es mayor que el modulo 26 , porque ello obliga a reiniciar la
cuenta desde el principio otra vez (Rangel et al., 2025b). En cambio, tal como se ha mencionado previamente,
random Caesar aplica un desplazamiento distinto (K;) para cada caracter del texto plano (S;), porque puede
emplearse un método heuristico (similar al proceso de seleccion de un AG) para seleccionar el vector de
desplazamientos mas optimo (K;), o simplemente, utilizar K; generado con métodos aleatorios (con reemplazo),
definiendo un modulo N (mod N), para evitar que el alfabeto exceda el rango de la tabla ASCII. Una definicion
formal de random Caesar, puede ser la siguiente: RandomCaesar <- FinalPackage = C; & K; & OrdChr(C;). De
acuerdo con Rangel et al. (2025), el valor de C; corresponde al cifrado parcial o primera fase del procedimiento, el
cual, puede ser obtenido por: C; = S; + K; mod N. Donde: El vector S;, es el texto plano, mientras que el vector K;,
son los desplazamientos seleccionados aleatoriamente con reemplazo, uno para cada caracter en S;. Se considera
el uso de inteligencia artificial en esta fase, porque el proceso de seleccion de K;, es muy similar a la fase de
seleccion aleatoria de un algoritmo genético. La funcion OrdChr, regresa un valor entero u ordinal cuando es
empleado random Caesar I, mientras que, regresa un valor caracter ASCI/, cuando se utiliza random Caesar II. El
valor de FinalPackage, es el resultado del paquete final que contiene el cifrado de datos. El operador + indica la
funcion suma de enteros, mientras que el operador &, indica la funcion concatenacion. El valor N, se refiere al
modulo (mod) utilizado, es decir, el nimero de caracteres a emplear en el alfabeto. Un valor de N=9 o N=2535,
define el uso de random Caesar I, y en este ultimo caso, se usan 255 tipos de desplazamientos, que incluye todos
los valores de la tabla ASCII. En cambio, el mddulo 9, es facil descifrar porque esta muy limitado el rango de
desplazamientos. Por ejemplo: S; £ 9, que equivale a: (S; - 9) < .5; < (S; + 9). Por lo otra parte, un médulo con
N=95 y/o N=120, implica el uso de random Caesar II. Segun Rangel et al. (2023, 2025b), un modulo 95 (mod
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95), define un alfabeto de 95 caracteres que incluye valores enteros u ordinales desde 32 hasta 126 de la tabla
ASCII. Por lo tanto, el alfabeto incluye solamente caracteres imprimibles en pantalla (desde el espacio hasta la
tilde: ~). Para el caso del uso del mddulo 120 (mod 120), se incluyen 120 caracteres en el alfabeto, con valores
ordinales dentro del rango entre 30 y /50, correspondientes a la tabla ASCII, cuyos caracteres no imprimibles en
pantalla, son considerados "ruidosos", los cuales, estan dentro del rango entre 30 y 31, asi como, entre /127 y 150,
ambos casos, valores ordinales de la tabla ASCII. Este esquema, debido a que se utilizan alfabetos con distintos
modulos (mod), podria confundir a los ciber-criminales, porque no podrian saber a simple vista, cual de las tres
variantes random Caesar ha sido empleada en un FinalPackage. Dentro de este mismo contexto, existe el
camuflaje de textos (Rangel & Rangel, 2024a), que se trata de una adaptacion realizada al FinalPackage del
random Caesar Il mod 120. La primera modificacion, denominada como: reduced random Caesar, puede ser
definida por: ReducedRandomCaesar <- FinalPackage = C; + ((char)( K;)) mod 105. Mientras que, la segunda
adaptacion presentada por Rangel & Rangel (2024a), denominada como: reduced random mutation, incluye un
proceso basado en "mutacion" (muy similar al empleado en AG), siendo definido de la siguiente manera:
ReducedRandomMutation <- FinalPackage = (C; + ((char)(K;)) ) + ( ((char)(K3)) + C;) + ... + (Ciy +
((char)(Ki-1)) ) + ( ((char)( K;)) + C;) mod 105. En ambos casos, el vector C;, contiene el cifrado parcial y esta
definido por: C; = S; + K; mod 105, mientras que la funcion char, permite camuflajear (convertir) un valor entero u
ordinal como caracter tipo ASCII o UTF-8. Segiin Rangel et al. (2025b), un modulo 105, solamente toma valores
aleatorios con reemplazo dentro del rango entre 0 y 105, para evitar que el caracter cifrado con desplazamiento,
exceda el valor ordinal 255 de la tabla ASCII. Lo anterior, considerando que el valor maximo para un modulo 120,
es el ordinal 150. Por lo tanto: (C; + K; ) = 150 + 105 (maximo valor de C; y K;, respectivamente), se obtiene
como resultado el valor méximo de la tabla ASCII. Otra explicacion que Rangel et al. (2025b) sefialan respecto al
uso de /4, es la siguiente: « Se presume que ambos esquemas utilizan inteligencia artificial, ya que, sus
procedimientos de cifrado, son equivalentes a los empleados en las fases de un algoritmo genético abreviado,
porque solo se emplean las fases de seleccion aleatoria y mutacion por intercambio, respectivamente, para cada
método. Estos esquemas, fueron diseriados con el proposito de aumentar la velocidad de encriptado y reducir
hasta % de espacio de almacenamiento en los resultados cifrados que genera: random Caesar Il mod 120. Por lo
tanto, se elimina el caracter repetido "ruidoso” del paquete final encriptado, y en su lugar, se define un nuevo
concepto de camuflaje de textos, que en caso de: reduced random Caesar, se refiere a "disfrazar" cada
desplazamiento del vector K; como caracter ASCII. En cambio, con reduced random mutation, el concepto de
camuflaje de textos, se refiere a intercambiar de lugar en el paquete final encriptado, a un caracter de texto
cifrado por su correspondiente desplazamiento K;. En otras palabras, un caracter ASCII cifrado se "disfraza"
como desplazamiento K, y viceversa. De acuerdo con Rangel & Rangel (2024a), esta situacion puede confundir a
los ciber-delincuentes y no pone en riesgo la seguridad de los datos digitales en las organizaciones ».

Una tercer categoria, es la aplicacion de random Caesar Il mod 120y reduced random Caesar mod 105, siendo
empleadas para inyectar ruido y camuflajear textos, ambos casos, siendo aplicados sobre textos cifrados por algin
algoritmo estandar, estrategias conocidas como: random noisy y reduced noisy, respectivamente (Rangel et al.,
2025a). De acuerdo con Rangel et al. (2025b), las primeras investigaciones realizadas respecto al uso de estas
metodologias: "ruidosas aleatorias" y "reducidas ruidosas", fueron experimentadas formalmente, mediante un
procedimiento de fusion con los algoritmos estandares: DES, 3DES, AES-256, Blowfish, RC4, WEP, ECIES-
SECP-256-R1 y RSA-2048. Reportando al respecto, un conjunto de nuevas alternativas, que han sido denominadas
como: Random Noisy DES, Reduced Noisy DES, Random Noisy 3DES, Reduced Noisy 3DES, Random Noisy AES
(AES-256), Reduced Noisy AES (AES-256), Random Noisy Blowfish, Reduced Noisy Blowfish, Random Noisy
RC4, Reduced Noisy RC4, Random Noisy WEP, Reduced Noisy WEP, Random Noisy ECIES SECP-256-R1,
Reduced Noisy ECIES SECP-256-R1, Random Noisy RSA-2048 y Reduced Noisy RSA-2048. Esta fusion de
técnicas, en recientes investigaciones (Rangel et al., 2025a), ha sido empleada, primero aplicando el algoritmo de
cifrado estandar sobre el texto plano, y posteriormente, se inyecta ruido al resultado encriptado, a través de la
aplicacion de random Caesar I mod 120, para el caso de estrategias: random noisy; mientras que, para el caso de
estrategias: reduced noisy, se aplica camuflaje de textos con: reduced random Caesar. En este contexto, no se han
encontrado estudios sobre la aplicacion de camuflaje sobre de textos cifrados usando: reduced random mutation.
Sin embargo, existen mas investigaciones concernientes con el uso de las estrategias basadas en random noisy.
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Por ejemplo, mediante la aplicacion de inyeccion de ruido para encriptado de datos dinamico con el algoritmo
GOST R 34.12-2015 (Rangel et al., 2025b). Un caso de estudio del algoritmo Salsa20, basado en inyeccion de
ruido mejorado (Rangel et al., en revision 2025a). El nuevo esquema dindmico CAST-128 y su comparacion de
resultados con cinco estrategias: random noisy (Rangel et al., 2025c). Otro caso de estudio concerniente con
incrementar la seguridad de los textos cifrados empleando inyeccion de ruido combinado con el algoritmo
ChaCha20 (Rangel et al., en revision 2025b). En este mismo contexto, se logro mejorar la seguridad del
algoritmo Camellia, mediante la inyeccion de ruido sobre textos cifrados utilizando procesos basados en
inteligencia artificial (Rangel & Rangel, 2025a). También, se introduce una nueva propuesta basada en el
algoritmo IDEA-128 combinando con inyeccion de ruido para incrementar la seguridad de los textos cifrados
(Rangel et al., en revision 2025d). Del mismo modo, se introduce otro caso de estudio con el algoritmo Twofish,
combinado con estrategias: random noisy (Rangel & Rangel, en revision 2025). Finalmente, se introduce la
comparacion de resultados de dos esquemas de cifrado asimétricos, combinando la inyeccion de ruido (Rangel et
al., en revision 2025c).

La presente investigacion, es continuidad de dichos trabajos (Rangel & Rangel, 2024a; Rangel et al., 2025a), ya
que, se ha considerado el estudio de las estrategias: reduced random mutation, siendo empleada por primera vez,
sobre fexto cifrado por el estandar 4ES-256. Del mismo modo, se evaluan las estrategias: random noisy y reduced
noisy, siendo aplicadas exclusivamente, en combinacion con el algoritmo estandar: AES-256, con el proposito de
comparar resultados con la nueva alternativa aqui disefiada, que ha sido denominada como: noisy mutation AES-
256, debido a que esta compuesta por la fusion de la aplicacion del algoritmo estandar 4ES-256 combinado con
camuflaje de textos cifrados basado en la estrategia: reduced random mutation. Lo anterior, sustentado porque en
otras investigaciones (Rangel et al., 2025a, 2025b), aseguran que este tipo de alternativas dindmicas, pueden
incrementar la seguridad de los datos, mejorando los esquemas de encriptacion. Ademas, se observo que reduced
random mutation, solo se ha experimentado con fexto plano, pero no se han incluido pruebas sobre fexto cifrado
basado en el algoritmo AES-256. Esta situacion no se considera buena para las organizaciones, particularmente
aquellas que han optado por el uso de AES-256, considerando que las estrategias basadas en: reduced noisy y
random noisy, asi como, reduced random mutation, han revelado resultados muy prometedores. Por ello, la
importancia de esta investigacion, porque se llevaron a cabo experimentos basados en inteligencia artificial para la
inyeccion de ruido y camuflaje de textos cifrado por el algoritmo AES-256, abriendo de este modo, un gran
abanico de oportunidades a las organizaciones, respecto al uso de AES-256 con inyeccion de ruido y camuflaje de
textos, segun sea el caso (Rangel et al., 2025b). Cabe aclarar que en el presente trabajo, solamente se ha evaluado
el algoritmo AES-256, aplicando inyeccion de ruido con estrategias: random noisy. Del mismo modo, se hace uso
de camuflaje de textos mediante la estrategia: reduced noisy. Finalmente, se introduce el nuevo concepto de
camuflaje de textos cifrados empleando la estrategia: reduced random mutation. Dicha fusion, tal como se ha
mencionado previamente, ha sido aqui denominada como: noisy mutation AES-256. Ademas, se considera
importante el presente trabajo, para poder dar aportacion empirica a favor de las metodologias relacionadas con
inyeccion de ruido y camuflaje de textos cifrados, debido a que, dichos esquemas no han sido considerados aun
metodologias estandar, y por ende, han sido poco estudiados en la literatura. Del mismo modo, las propuestas aqui
presentada, tampoco han sido estudiadas sus vulnerabilidades mediante el uso de algoritmos basados en
computacion cuantica. En lo concerniente con el objetivo y alcances de la presente investigacion, ello consiste en
realizar el estudio de un caso particular, basado en el cifrado de datos con el algoritmo AES-256, siendo empleado
en combinacion de inyeccion de ruido (Rangel et al., 2025a) y camuflaje de textos (Rangel & Rangel, 2024a;
Rangel et al., 2025a), cada una de manera separada durante el cifrado de datos para convertirlo en un esquema
dinamico, bajo la hipotesis de que es posible mejorar el esquema de seguridad del denominado algoritmo AES-
256, mediante el camuflaje de textos basado en procesos de mutacion, y por ende, poder evitar que los textos
cifrados sean descifrados con facilidad por parte de los ciber-delincuentes, e incluso, para estar prevenidos contra
ataques basados en computacion cudntica (Baklaga, 2024; lavich et al., 2024). El método propuesto: noisy
mutation AES-256, a pesar que se observd durante los experimentos, que demora mas tiempo en el proceso de
encriptado, este retardo no se comprobd ser sustancial en comparacion con el resto de las estrategias aqui
experimentadas. Por lo tanto, noisy mutation, es aqui recomendado como nueva alternativa para el cifrado
dinamico, porque permite confundir a los ciber-delincuentes, incrementando la seguridad de los datos digitales en
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las organizaciones. Es por tal razon, la justificacion de la presente investigacion, debido a que, las alternativas
sobre inyeccion de ruido y camuflaje de textos, segin Rangel et al. (2025b), se consideran muy prometedoras,
pero han sido poco estudiadas en la literatura, y por ende, la computacion cudntica no ha estudiado sus
vulnerabilidades (Rangel et al., 2025a). Por lo tanto, en este trabajo, se propone dar aportaciéon empirica a favor de
la inyeccion de ruido y camuflaje de textos cifrados, presentando un caso de estudio basado sobre la estrategia:
reduced random mutation, siendo aplicado a fextos cifrados por el algoritmo AES-256. Ademaés, la comparacion de
resultados, también es presentada en términos de precision del sistema (Barandela et al., 2003), conocida también
como: global average o global accuracy (Lewis & Catlett, 1994). Ello ha sido calculado, empleando una nueva
modalidad de validacion cruzada para poder contrastar la informacién con otras investigaciones relacionadas
(Rangel et al., 2023, 2025a; Rangel & Rangel, 2024a, 2024b). Por ultimo, se introduce la comparacién de
resultados de esta nueva propuesta: noisy mutation AES-256, con los obtenidos por el algoritmo AES-256 estandar.
También, se comparan resultados generados por la inyeccion de ruido y camuflaje de textos, basados en
estrategias: random noisy AES-256 y reduced noisy AES-256, respectivamente.

2. METODOLOGIA

Esta investigacion es de tipo exploratoria y cuantitativa, la cual, se llevd a cabo en las instalaciones del Instituto
Tecnoldgico de Ciudad Altamirano, campus del Tecnolégico Nacional de México, ubicado en el Municipio de
Pungarabato, Estado de Guerrero, México. El principal enfoque de la investigacion se considera exploratoria, ya
que, las estrategias de camuflaje de textos cifrados, que fueron empleadas en la experimentacion, han sido poco
estudiadas en la literatura.

2.1. DISENO DE LA INVESTIGACION. NUEVA PROPUESTA: NOISY MUTATION AES-256

El método de cifrado de datos dinamico, disehado como nueva propuesta en la presente investigacion, es una
fusion de técnicas basada en la aplicacion del algoritmo AES-256 (Barranco & Galindo, 2022; Daemen & Rijmen,
2002; NIST, 2001; Rahman & Hossain, 2021; Rangel & Rangel, 2025a; Rodriguez, 2020; Van-Tilborg, 2005),
siendo combinado con la metodologia: reduced random mutation (Rangel & Rangel, 2024a). Esta metodologia ha
sido aqui denominada como: noisy mutation AES-256 (algoritmo aleatorio reducido-ruidoso AES-256 basado en
procesos de mutacion, o bien, algoritmo AES-256 con camuflaje de textos cifrados aleatorio). Este esquema fue
disefiado con el propdsito de obtener un dindmico resultado en el proceso de encriptacion de datos, con el
algoritmo AES, usando el estindar AES-256, ya que, se ha observado que los resultados cifrados de este esquema
estandar son del tipo estatico (ver Tabla 2), aunque ello no significa que sea vulnerable el algoritmo en todos los
casos. Sin embargo, en previas investigaciones (Rangel et al., 2023, 2024, 2025a, 2025b, 2025¢), se han destacado
inconvenientes sobre esta situacion, respecto a los esquemas de cifrado estdticos, sefialando que pueden estar
propensos a posibles ciberataques por parte de los ciber-delincuentes.

Al respecto, en el presente trabajo, se implementaron dos alternativas para camuflaje de textos. La primera, basada
en metodologia reduced noisy (Rangel et al., 2025a) que usa el método reduced random Caesar (Rangel &
Rangel, 2024a), mientras que la segunda estrategia, utiliza el método reduced random mutation (Rangel & Rangel,
2024a), siendo aplicada a textos cifrados por el algoritmo AES-256, fusion que ha sido aqui denominada como
estrategia: noisy mutation (ver Figura 1). También, fue implementada una tercer estrategia, basada en inyeccion de
ruido, utilizando el esquema de: random noisy (Rangel et al., 2025a), siendo combinadas por la previa ejecucion
del proceso de cifrado del algoritmo: AES-256, con el proposito de hacer frente al problema de ciberataques y
amortiguar un poco o disminuir el robo digital de datos en las organizaciones.
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Fase de aprendizaje

‘Noised" random pseudo-hexadecimal GAs | Pseudo-alfabeto
(Rangel et al,, 2023, 2024)

noisy random pseudo-hexadecimal |
(Rangel et al., 2025d) Pseudo-alfabeto l

Convertir a
Generar vector .
ASCII con ordinales

—> mod N ASCII
Alfabeto (mod 105)
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L>»| AES-256 vector Convertir
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Alfabeto

K;

Segunda Fase: [€ .
vy char(SecuenciaC,)
Mutacion |« char(K)

Final
Package

Figura 1: Diagrama de procesos para cifrado de datos usando: noisy mutation AES-256

La forma en que ha sido empleada la primer estrategia: reduced noisy AES-256, fue utilizando el mismo modo que
describe: Rangel et al. (2025a). Primero, se hizo el cifrado de datos sobre el texto plano, empleando el algoritmo
estandar AES-256, obteniendo un texto cifrado estatico. Posteriormente, se hizo uso de la estrategia: reduced
random Caesar, siendo aplicada sobre el texto cifrado, utilizando un modulo 105. Del mismo modo, la segunda
estrategia: noisy mutation AES-256, se utilizd primero cifrando el texto plano con algoritmo AES-256 estandar, y a
este texto cifrado resultante, se le aplico el método: reduced random mutation, también con modulo 105, siguiendo
la forma que describe: Rangel & Rangel (2024a), con la excepcidon que, en la presente investigacion ha sido
aplicada la estrategia sobre texto cifrado. Debido a que no habia sido empleada esta fusion de métodos o
algoritmos, en previas investigaciones, se considera nueva propuesta, y por ende, se tuvo que disefiar una
definicion formal para dicha estrategia, la cual, se describe mas adelante. Por tltimo, la tercer estrategia: random
noisy AES-256, fue empleada con el proposito de comparar resultados con otras investigaciones (Rangel, 2024;
Rangel & Rangel, 2024a, 2024b, 2025a, en revision 2024, en revision 2025; Rangel et al., 2023, 2024, 2025a,
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2025b, 2025¢, 2025d, en revision 2025a, en revision 2025b, en revision 2025c¢, en revision 2025d), utilizando un
modulo 120, siguiendo el mismo procedimiento que describe: Rangel et al. (2025a). Es decir, iniciando el cifrado
de datos con algoritmo AES-256 sobre el texto plano, y luego, se aplica random Caesar Il (Rangel & Rangel,
2024a), a este resultado de texto cifrado. En forma adicional, y con la finalidad de comparar resultados y poder
observar si los tiempos o estimacion del error pueden ser considerados significativos o no, fue necesario realizar
experimentos con los métodos o algoritmos estandar: AES-256, random Caesar I modulo 120, reduced random
Caesar 'y reduced random mutation, aclarando que en estos casos, cada estrategia fue aplicada exclusivamente a
texto plano. Cabe mencionar que, para poder obtener los promedios y desviacion estandar de cada una de las
estrategias aqui experimentadas, se procede en todos los casos, a aplicar una variante de validacion cruzada
(Rangel & Rangel, 2024a; Rangel et al., 2023, 2024, 2025a), la cual, ha sido disefiada especificamente para
trabajar con cifrado/descifrado de datos. Se aplico este método como estimacion de error/tiempo, a cada una de las
estrategias, en forma separada, utilizando una muestra de entrenamiento independiente, disefiada especificamente
para cada experimento. Mas adelante se describen detalles sobre el disefio de la muestra de entrenamiento.

En lo que concierne con la definicidon formal, utilizada en la presente investigacion, para implementar la estrategia:
noisy mutation AES-256, se puede definir como sigue: NoisyMutationAES256 <— FinalPackage = ( char( ord (
StandardEncryptionAES256,) + ord (K, ) ) & char(ord ( K> ) + ord ( StandardEncryptionAES256;) ) & ... &
char( ord ( StandardEncryptionAES256 ;) + ord (K 1.1 ) ) & char( ord ( K;) + ord ( StandardEncryptionAES256 ;
) ) mod N. En la Figura 1, se muestra el diagrama de procesos para obtener el cifrado dinamico utilizando: noisy
mutation AES-256. Una forma de calcular esta secuencia cifrada, puede ser obtenida implementando el siguiente
pseudocodigo:

FUNCION NoisyMutationAES256
INICIO
cont =10
SecuenciaCi=""
PseudoAlfabeto = crear_con_noisy random_pseudohexadecimal()
Alfabeto = convertir_pseudohexa2ordinal ASCII(PseudoAlfabeto)
PEDIR Si
txt = StandardEncryptionAES256(Si)
t =numero_de_caracteres_en (txt)
S =arreglof0..t]
Ki = arreglof0..t]
Ci = arreglof0..t]
PARA J =0 HASTA (t-1) HACER
S[k] = ord(txtJ])
FIN-PARA
PARA I =0 HASTA (t-1) HACER
Ki [ I ] =numero_aleatorio(0, 105)
FIN-PARA
PARA I=0 HASTA (t-1) HACER
D = buscar_posicion_en_Alfabeto (S[1]) +Ki[I]
Ci[I]=Alfabeto [p]
FIN-PARA
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PARA J = 0 HASTA (t-1) HACER
SI (J ES PAR) ENTONCES
SecuenciaCi = SecuenciaCi & (""" & ((char(Ci [J]))) & """ & ((char(Ki [J]))) & "")
OTRO CASO
SecuenciaCi = SecuenciaCi & (""" & ((char(Ki [J]))) & """ & ((char(Ci [J]))) & ""')
FIN-SI
FIN-PARA
FinalPackage = SecuenciaCi
regresar (FinalPackage)
FIN

Donde: El operador & , se refiere a la funcion concatenacion de caracteres, mientras que el operador +, refiere a la
suma de numeros ordinales, que en realidad efectia el desplazamiento de K, sobre el alfabeto de
cifrado/descifrado. La funcidon ord convierte un nimero entero o caracter de la tabla ASCII (American National
Standards Institute, 1963) o UTF-8 (Unicode Consortium, 2022) a su valor ordinal correspondiente, mientras que
la funcion char, convierte un valor entero u ordinal a caracter ASCII o UTF-8, segun sea el caso. La cadena de
caracteres o vector: StandardEncryptionAES256; , es el resultado de fexto cifrado obtenido por el algoritmo
estandar AES-256 (es decir, se utiliza el fexto plano de entrada para ser cifrado por: AES-256. Dicho resultado,
contiene el vector: StandardEncryptionAES256;). El vector K; , representa el desplazamiento en el alfabeto con
mod N, respecto a cada uno de los caracteres almacenados en el texto cifrado (StandardEncryptionAES256;). Ello
significa que K;, contiene valores enteros u ordinales, delimitados por el médulo N (mod N), cuyo alfabeto de
cifrado/descifrado ha sido generado con inteligencia artificial (Iyengar et al., 2021a, 2021b; Rangel, 2002;
Rangel, 2022; Rangel et al., 2023), utilizando el mismo procedimiento basado en un método heuristico descrito en
otras investigaciones (Rangel & Rangel, 2024a, 2024b, 2025a; Rangel et al., 2024, 2025a, 2025b, 2025¢, 2025d).
Este método heuristico, se apoya en el uso de métodos aleatorios con reemplazo (Kuncheva & Jain, 1999; Rangel
& Rangel 2024a; Rangel et al., 2023, 2024, 2025a, 2025b; Reddaiah, 2016, 2019; Skalak, 1994), mediante un
procedimiento muy similar a la fase de seleccion de un algoritmo genético (Clark, 1994; Delman, 2004;
Griindlingh & Van-Vuuren, 2002; Kalsi et al., 2018; Kuncheva & Jain, 1999; Matthews, 1993; Rangel et al., 2023,
2024, 2025a, 2025b; Reddaiah, 2019; Skalak,1994), siendo aplicado del mismo modo que sefiala Rangel et al.
(2025d), cuando describe el procedimiento del denominado noisy random pseudo-hexadecimal por
desplazamiento, con la excepcion de que en la presente investigacion se omite el uso del formato pseudo-
hexadecimal, y en su lugar, se emplean los caracteres en formato ASCII o UTF-8, e incluso, los valores ordinales
también son empleados para realizar la operacion de los desplazamientos, tal como se ha descrito previamente. Por
lo tanto, el proceso basado en mutacion, que se aprecia en la definicion formal de: noisy mutation AES-256
(NoisyMutationAES256), se aplica en la segunda etapa del cifrado para la generacion del empaquetado final, al
momento de intercambiar los valores K; de posicion en el FinalPackage, se puede deducir que utiliza una mutacioén
por intercambio. En la presente investigacion, el vector K; | ha sido delimitado con moédulo 105 (mod 105). Es
decir, solamente toma valores aleatorios (con reemplazo) dentro del rango entre 0 y 105, para evitar
desplazamientos con valores ordinales fuera de la tabla ASCIIL Ello estd sustentado de ese modo, porque si
consideramos que un alfabeto generado con un médulo 120, su valor maximo es el ordinal 150. Por lo tanto, es el
valor ordinal mayor que deberia tener un caracter seleccionado en el vector: StandardEncryptionAES256; (aunque
en la practica, ello depende de los resultados arrojados por el algoritmo AES-256 estandar, lo cual, puede hacer
migrar un caracter de la tabla ASCII convirtiéndolo en un valor correspondiente a la codificacion: UTF-8). Por
consiguiente, continuando con el mismo orden de ideas, la suma de los ordinales que corresponden al caracter
cifrado y su desplazamiento, al ser calculado como: (StandardEncryptionAES256; + K; ) = (150 + 105) = 255,
denota la delimitacion con el maximo valor de la tabla ASCII. Cabe aclarar, que el alfabeto final para
cifrado/descrifrado de datos, con dimensidn establecida por el mod N, no contiene sus caracteres ordenados de
acuerdo con los valores ordinales de la tabla ASCII, ya que, estos han sido seleccionados de manera aleatoria, a
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través de una fase de aprendizaje (Rangel et al., 2023, 2025d). Por ende, la operacion: ord (
StandardEncryptionAES256; ) + ord ( K ), no implica obligatoriamente una suma de valores ordinales, ya que,
este esquema refiere mas bien, a un desplazamiento del valor seleccionado en K , aplicado sobre el alfabeto de
cifrado/descrifrado, mediante la sustitucion de su caracter y ordinal correspondiente, segun sea el caso. Enseguida,
se muestra un ejemplo, sobre este procedimiento, considerando un caso particular generado con un texto plano,
cuyo valor, corresponde a la palabra: '@Welcomegi", simulando una contrasefia que incluye en la entrada de
texto plano, al menos un caracter fuera del rango de la tabla ASCII.

En este ejemplo, se considera la informacion del diagrama de procesos que muestra la Figura 1, asi como, las
instrucciones mostradas en el pseudocodigo, descrito previamente. Suponiendo que la etapa o fase de aprendizaje
inicial basada en inteligencia artificial, nos ha generado un alfabeto de cifrado/descifrado, que al ser convertido a
valores ASCII queda del siguiente modo: Alfabeto;= ['5', 'é6", 7', '8', '9', o', '1' ,
'2', '3!, !47, 'a'/ 'b', 'c'/ Id!/ 'e!, IfI, !g'/ 'D,/ '~I, !l!, !.7, 7—\/7,
'£'/ 'M'/ 'N' 7 'ﬁ'/ 'O'/ 'P'/ 'g'/ 'h'/ 'i'/ 'j'/ 'k'/ 'l'/ 'm'/ '@'/ '#'/
] ', !_7/ '&', 'n!, 'ﬁ', 'o!, 'p'/ 'q', !r', ISI, 'Q', IR', 'S'/ !T!, IUI,
'_', 7+'/ I(I, ')', '/!/ 'A'/ ’B'/ 'CI, 'D'/ IEI/ ItI, 'u!, IV!/ IW', 'x',
'Y'/ Iz'/ I*I, !:'/ !;7/ '!7, '?!, 'F!, 'G', !H'/ 'II/ 'K', 'L!/ vee HASTA
COMPLETAR EL RANGO DEL mod 105 ...], y considerando que la cadena de texto plano ha sido encriptada
con el estindar AES-256, obteniendo el siguiente resultado cifrado (ver Tabla 2): txt =
"303030303030303030303030303030319421780fc40c59f14796a598115d8e5139f6£9666£6

7cb30fcda01£f22739eeda’. Por lo tanto, una vez que ha sido convertida a vector, quedaria como: txt =
StandardEncryptionAES256i = ['3',
'0','3',701,'3!,70'/'3!,'0'/'3','07,13'/!07/!3'/'0'/'31,'07,13!/!0!,'3'/'0',

'3','0',731,'0!,73'/'0!,'3'/'0','37,10',!37/!1','9','41,'27,11!,!7!,'8','0',

'f','c',741,'0!,701/'5!,'9'/If','17,14',!77/!9','6','a1,157,19!,!8!,'1','1',

'5','d',781,'e!,75'/'1!,'3'/'9','f7,16"/!f'/!9'/'6'/'61,'67,If!/!6!,'7'/'c',

'b','3','0','f','c','d’,'a','0','1','f','2','2','7','3','9','e',’e’,'d','a'].
En este caso, se considera necesario generar aleatoriamente un vector K; de la misma dimension, respetando
los rangos del mod 105. Suponiendo que este vector, se ha generado con los nimeros: 33, 34 y 35, para sus
desplazamientos, quedando como sigue: Ki = [33, 34, 35, 33, 34, 35, 33, 34, 35, 33,
34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34,
35, 33, 34, 35, 33, 33, 35, 33, 34,35, 33, 34, 35, 33, 34, 35, 33, 34, 35,
33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33,
34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34, 35, 33, 34,
35, 33, 34, 35, 33, 34, 35, 33, 34, 35]. Por lo tanto, el vector cifrado, después de aplicar los
desplazamientos seria: Ci = [ 'An', '&', 'p', '_', 'o', 'n', 'a', '&', 'p', '_',
'O', rnr/ rﬁv, 1&1, 'P'/ r_r, 'O', '1’1', rﬁr, r&r, 'P'/ 1_1, 'O', rnr, rﬁr,
r&r, rpr/ i r, 'O', '1’1', ’ﬁ'/ rnr, r&r, 'O', '1’1', lJ 1, 0/ r$1, rnr, !RI,

bo!
!s!, Iq!, I_I, !sI, !#!, I$I, !S', !ﬁ!, Io', 0, I&!, 0, !q!, I#I, !$I, !$!,

'ﬁ', !&r, r@r, 'R', 1#1, 'R', I#!, 1&1, IOI, !&1, !R!/ 0/ 'T', 1$!, 0/ 0/ 0,
rsr, 0, 0, 'S', 'S', 'ﬁ'/ r&r, 'T', 'r', rQr, 'r', r_y, rnr, 'T', rnr, rﬁr,

o, 'a', '_', 's', 'Q', 'Q'", 'r' ].Pero,siconsideramos que, los valores de los desplazamientos:
33, 34y 35, corresponden a los caracteres ASCII: '!", '"',y '#', respectivamente. Entonces, el vector K;
camuflajeado como ASCII seria: Ki = ['!', '"', '"#r, rpv_ovmrongr nprormr o rgr

rpr rmo y#v rpr rmi r#r rypr rmir r#r rypr rmu r#v rpr rmo r#y
. V4 14 14 . 7 14 14 . 7 V4 14 . 7 14 V4 . 14 V4 7
ryr rmr r#v ryr g r#r rypr g r#r rypr Ty r#r Ty rmr r#r
. 7 4 /7 . 7 4 7 . 7 4 7 . 7 . /7 7 . 4 /7 7
ryr rmr r#v ryr g r#r rypr g r#r rypr g r#r Ty rmr r#r
. 7 4 /7 . 7 4 7 . 7 4 7 . 7 /7 7 . 4 /7 7
ryr rmr T4 ryr g THT rypr g THT rypr g ¥y ryr rmr T4
. 7 4 #/ . 7 4 #/ . 7 4 #/ . 7 /7 #/ . 4 7 #/
ryr rmr T4 ryr g T4 rypr g THT rypr g T4 Ty rmr T4
. 7 4 #/ . 7 4 #/ . 7 4 #/ . 7 7 #/ . 4 /7 #/
r r rmi 1 r r I rm I r I 1 rrmi 1 1 r r rmi 1 r 4 g

1, , '#', ', , '#', 1, , '#', 1, , '"#']. En estos términos,
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después de aplicar mutacion del 50%, por intercambio a cada par, tendriamos un empaquetado del siguiente
modo: FinalPackage =
'l "sp#! o"#ni!"&p#! o"#nii!"sp#! o"#nii! "&p#! o"#nii!"&p#! o"#nii! "n&#'on!#n0!"
Sn#!Rs"#q !"s##!$S"#0o0!"0&# ! 0q"##5! "Si#!&@"#R#! "R##! &0 "#&R! "OT#!$0"#00!"SO#!
Os"#sA!"&T#!rQ"#r !"nT#!nA"#04!" _S#!00"#r'. Para validar esta informacion, solo vamos a

comparar las primeras cuatro secuencias del cifrado, usando: Ci = [ 'a', '&', 'p', ' ', ...],
asi como, Ki = [ '!' , v g rrr . | Entonces, Tested = FinalPackage =
(Cl= , KI1=!) & (K2= " , C2= & ) & ( C3=p , K3=# ) & (K4= ! , C4= _ ).
Simplificando tenemos: [ (4 , ! ) & (" , &) & (p, #) & (! , _ ) I. Reduciendo
por concatenacion: [ 4 , ! , " , & , p , # , ! , _ 1, locual, coincide perfectamente con los
primeros ocho caracteres de la secuencia final empaquetada: FinalPackage = " fAl!"&p#! ....".

Por otra parte, para implementar el resultado cifrado, de este tipo de operacion con AES-256, fue necesario utilizar
algunas bibliotecas o librerias del lenguaje Python 3 (Python.org, 2024), como es el caso de: Crypto.Cipher de
pycryptodome (PyCryptodome, 2025), asi como, cryptography (Cryptography, 2025) y Pycryptodome de PyPI
(PyPI, 2024). Por lo tanto, para trabajar el cifrado de datos con este estindar AES-256, se puede obtener

ejecutando el siguiente codigo fuente escrito en Python 3: from cryptography.hazmat.primitives import
padding ; from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes ; from
cryptography.hazmat.backends import default backend ; textoplano = "ﬁWelcome§L".encode() ;
IV= b"0000000000000001" ; Key = Db"00000000000000000000000000000001" ; KeySize=256 ; Ci =
Cipher (algorithms.AES (Key), modes.CBC(IV), backend = default backend()).encryptor(); Ri =
padding.PKCS7 (KeySize) .padder(); Ri = Ri.update(textoplano) + Ri.finalize(); Ci = ( IV + (

Ci.update(Ri) + Ci.finalize() ) ).hex() ; print(ci). Donde: El parametro textoplano, es el texto plano
de entrada (S;) codificado usando el método encode(), mientras que, el pardmetro: Key, es la llave secreta (en
bytes, por ejemplo: 5"00000000000000000000000000000001"), la cual, tiene un tamaflo maximo definido por:
KeySize (por ejemplo: 256). La variable IV (también definida en bytes: 5"0000000000000001" ), es el vector de
inicializacion que es requerido por AES-256, al utilizar el modo CBC (Stinson & Paterson, 2019). La variable Ci,
guarda el texto cifrado por: AES-256, mientras que, para obtener dicho resultado, es requerido un desplazamiento
o relleno (padding). Es por ello, necesario el uso de Ri, porque permite instanciar un padding empleando el
método de relleno: PKCS7 (Van & Jajodia, 2011; Van-Tilborg, 2005). Cabe recordar que, la nueva propuesta:
noisy mutation AES-256 , trabaja de manera separada, cifrando primero el texto plano con el estdndar: AES-256, y
posteriormente, se aplica el método: reduced random mutation con modulo 105, sobre el texto cifrado resultante.

Por ultimo, de acuerdo con Rangel et al. (2025b), esta fusion de técnicas que hacen uso de algoritmos estdndar,
combinados con estrategias basadas en inyeccion de ruido o camuflaje de textos (por ejemplo: random noisy o
reduced noisy), podrian ser mal interpretadas como un doble cifrado de datos utilizando diferentes algoritmos, lo
cual, en los experimentos presentados, no ha sido enfocado de esa manera, ya que, el hecho de aplicar el cifrado de
datos usando dos algoritmos estandar repetidamente, sobre un fexto plano, y posteriormente, aplicado sobre el
resultado de fexto cifrado, ello no garantiza la seguridad de la informacion, debido a que, podria ser desencriptado
facilmente por un ciber-delincuente utilizando algin tipo de herramienta de software o estrategia cibercriminal, o
mediante la fuerza bruta, un diccionario, o desarrollando algun algoritmo basados en computacion cudntica, o
incluso, haciendo uso de un lenguaje de programacion (como: Python), y mediante una serie de ciclos (for o
while), a través de sus distintas y muy amplia gama de bibliotecas que proveen procedimientos para el cifrado de
datos usando algoritmo estandar. Esta situacion no ocurre con la inyeccion de ruido y/o camuflaje de textos, ya
que, dichas estrategias, no son muy conocidas por los ciber-delincuentes, y ademas, los lenguajes de programacion
tradicionales, aiin no tienen librerias con soporte para este tipo de estrategias. Finalmente, cabe recordar que, este
tipo de esquemas "ruidosos" aleatorios, puede adaptarse para que solamente sea aplicado a ciertos fragmentos del
texto cifrado, ya sea, inyectando ruido o camuflajeando textos, empleando la notacion descrita por otros autores
(Rangel et al., 2025a). En la presente investigacion, se pudo observar que también es posible realizarlo con el
método: reduced random mutation, incorporando esta nueva opcion a la estrategia: noisy mutation AES-256, que
en términos generales, puede ser definida formalmente como sigue: PartialNoisyMutation = [ char(N) ,
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char(RandPos;) , char(KVector;) , NoisyCiphertext; ]. Donde: PartialNoisyMutation es el resultado de aplicar noisy
mutation en forma parcial, solamente a una parte del FinalPackage. El valor de N corresponde al niimero de
elementos que seré aplicado el camuflaje de textos. El vector RandPos; guarda las posiciones de texto cifrado que
se ha aplicado el camuflaje de textos, mientras que el KVector; contiene los valores aleatorios de K; que seran
utilizados, siendo delimitados por N 'y RandPos;. El vector NoisyCiphertext; refiere al texto cifrado que ha sido
obtenido por algin método o algoritmo de cifrado de datos. Teniendo en cuenta que KVector; es calculado
solamente en la posicion RandPos; con un tamafo definido por N. La funcion char, permite camuflajear un vector
o algln otro tipo de datos convirtiéndolo como un caracter de la tabla ASCII o UTF-8. En estos términos, los
ciber-delincuentes practicamente tendrian que "adivinar", primero donde fue realizada la inyeccion de ruido o
camuflaje de textos, y posteriormente, determinar cudl es el valor de la llave secreta utilizada en el cifrado con el
algoritmo estandar, para poder aplicar el descrifrado de datos. Dicha tarea, puede resultar muy compleja para los
ciber-criminales, e incluso, puede retardar los procesos de algoritmos basados en computacion cuantica.

2.2. MATERIALES, EQUIPO O RECURSOS UTILIZADOS

La unidad experimental utilizada para realizar la implementacion y pruebas del presente trabajo de investigacion,
fue principalmente, la Sala de Investigacion o Sala De Educacion a Distancia. También, algunos experimentos y
validaciones se llevaron a cabo en las salas de computo: SCI y SC3 del Edificio 700, espacios ubicados dentro de
las instalaciones del Instituto Tecnoldgico de Ciudad Altamirano, campus del Tecnolégico Nacional de México. En
dichos espacios, se utilizaron computadoras disponibles, cuidando que, en todos los casos, los equipos presentaran
las mismas caracteristicas, especificamente, con una capacidad de 8 GB de memoria, espacio disponible en disco
de 500 GB y una velocidad procesador con 2 Ghz. Estos equipos de coémputo, tenian instalado el sistema operativo
Windows 10 (Microsoft, 2024), y se tuvo que instalar el lenguaje de programacion Python 3 (Python.org, 2024).
En forma adicional, y como medida de validacion de las pruebas realizadas, se llevaron a cabo algunos
experimentos usando un equipo de computo movil con sistema operativo Android 9 (Android, 2024), con 4 GB de
capacidad de memoria y espacio de almacenamiento disponible de 64 GB. Este equipo movil contaba con 2 Ghz
de velocidad en el procesador. En este caso, tuvo que instalarse la aplicacion Pydroid3 (Pydroid3, 2024), para
poder ejecutar el codigo fuente escrito en lenguaje de programacion Python 3. La finalidad del uso de este ultimo
equipo moévil, fue para corroborar resultados. En nuestra experimentacion, no se observo diferencia sustancial en
los tiempos de procesamiento con los equipos de computo empleados.

En lo que concierne con los datos utilizados, se trata de muestras de entrenamiento (ME), que contienen mil filas
de patrones cuya estructura cuenta con cinco atributos de distintos tipos de datos, asi como, una columna
adicional, que guardar la etiqueta de clase. Por lo tanto, el tamaiio de la muestra de entrenamiento (ME) es de
mil ejemplares con cinco columnas. Cada ME fue disefiada especificamente para cada método evaluado, ya
que, en dos de sus columnas son almacenados diferentes ejemplares de texto cifrado, que solamente puede
corresponder al método de cifrado experimentado. Estos dos atributos, estan especificamente disefiados para
almacenar secuencias de texto cifrado (Test 1y Test 2), que pueden guardar valores del tipo hexadecimal o cadena
de texto ("ruidosa"), o incluso, pueden instanciar un vector de tipo entero u ordinal. Lo anterior, depende del
método o algoritmo de cifrado, el cual, haya sido empleado para la generacion de estos resultados cifrados. Esta es
la razon, del porqué, para cada estrategia o método de encriptado, aqui evaluados, fue necesario preparar una ME
especifica para evaluar sus propios experimentos. También, se incluyen tres columnas (atributos) de tipo de datos
numeéricos (valor real o doble precision), disefiados para guardar los tiempos de cifrado (7C) y descrifrado (7D),
asi como, el porcentaje de error ocurrido durante la operacion de descifrado. Otra columna de la ME, es la etiqueta
de clase (Label), atributo del patron de entrenamiento (Rangel, 2002), que permite guardar valores del tipo cadena
de texto, ya sea, en formato ASCII (American National Standards Institute, 1963) o en codificacion UTF-8
(Unicode Consortium, 2022). En esta investigacion, este valor corresponde al mismo texto plano (S;), que consiste
en palabras de prueba o secuencias aleatorias de maximo 255 caracteres, que simulan ser claves o "password”, a
los cuales, se le aplicd dos veces el proceso de cifrado de datos, dando lugar a los atributos Test I y Test 2, que son
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incluidos en cada ME (ver Tabla 2). Estas cadenas de texto plano, en ocasiones fueron convertidas a vector entero
u ordinal, para poder llevar a cabo su procesamiento con cada algoritmo o método de cifrado aqui experimentados.
Debido a que las condiciones de prueba fueron planteadas por el uso de una nueva variante de validacion cruzada
(Rangel et al., 2023), y con el proposito de poder comparar resultados con otras investigaciones (Rangel et al.,
2025a; Rangel & Rangel, 2024a, 2024b), se ha empleado la validacion cruzada modificada usando cinco
iteraciones por experimento, de manera separada, para cada uno de los métodos de cifrado aqui experimentados.
Lo anterior, utilizando los equipos de computo e infraestructura, descritos previamente.

2.3. PROCEDIMIENTO

El presente estudio, se ha llevado a cabo, siguiendo el mismo orden de ideas, como se ha puntualizado en la
metodologia, tal como se describe a continuacion: En primer lugar, fueron preparados los datos (reitero, una ME
especificamente para cada experimento). En lo que concierne a las variables evaluadas durante la
experimentacion, fueron guardadas en la ME como informacion basica. Dichos datos, ya comentados previamente,
incluyen una etiqueta de clase o texto plano (S;), dos ejemplares de cadenas de texto cifrado (Test 1 y Test 2), los
tiempos de encriptado (7C) y descifrado (7D) medidos en milisegundos, asi como, el porcentaje de error ocurrido.
Posteriormente, usando la ME correspondiente, se procede a la aplicacion del método o estrategia de cifrado de
datos, utilizando una variante del método validacion cruzada, con cinco repeticiones, tal como se ha empleado en
estudios previos relacionados con la encriptacion de datos, todo con el proposito de comparar resultados con otras
investigaciones (Rangel et al., 2023, 2024, 2025a; Rangel & Rangel, 2024a, 2024b, 2025a). Este proceso permite
obtener el promedio y la desviacion estandar, para cada caso, que incluye calculo del error ocurrido y de los
tiempos de respuesta de cada método o estrategia aqui evaluada. Considerando que, si un texto encriptado, al ser
descrifrado por el método o algoritmo, este resultado no coincide con la entrada de texto plano, entonces es
anotado como error. La aplicacion de la variante de validacion cruzada (Rangel & Rangel, 2024a; Rangel et al.,
2025a), se utiliza de manera separada para cada experimento, teniendo en cuenta los cinco fragmentos o
repeticiones que fueron empleados por cada método o estrategia (Rangel et al., 2024, 2025a, 2025b). Lo anterior,
se realiza siendo extraido un 20% de la ME, omitiendo el uso de esta muestra de control, al mismo tiempo que es
empleado el restante 80% de la ME, para evaluar la estrategia o método de cifrado de datos. Al finalizar este
proceso de validacion cruzada modificada, se obtienen los resultados finales, que incluyen promedio global y
desviacion estandar, de cada experimento realizado (ver Tabla I). Cabe aclarar que los tiempos de cifrado y
descrifrado fueron medidos en milisegundos, por cada ejemplar en su ME correspondiente. Se inicia la medicion
del tiempo, antes de aplicar la estrategia de cifrado sobre el texto plano (columna Label) y se termina de medir,
cuando se ha obtenido el par de textos cifrados (Test 1 y Test 2). Estos valores se almacenan en las columnas TC y
TD, respectivamente. Posteriormente, se intenta descifrar ambos Test 1 y Test 2, para guardar el resultado en la
columna Error, siendo obtenido como se ha descrito previamente. Una vez procesados mil ejemplares, se
considera creada la ME, que corresponde a un método o estrategia de cifrado especifico. Posteriormente, se aplica
la validacion cruzada modificada, con cinco iteraciones. En cada iteracion, se guarda el promedio parcial de las
columnas: TC, TD y Error. Al concluir con la quinta repeticion se calcula la precision del sistema, que en este
caso, coincide con el promedio global de los promedios parciales, de cada iteracion. Ello da lugar, al célculo de la
desviacion estdndar, que puede servir para evaluar hipdtesis. Se observo que el aspecto de aleatoriedad de las
alternativas de cifrado dinamico, puede afectar la velocidad del procesamiento. Es por ello, que en la Tabla 1,
aparece el promedio de todas las iteraciones, después de concluir la validacion cruzada modificada.

Con respecto a la implementacién del cifrado de datos dinamico utilizando la nueva propuesta: noisy mutation
AES-256, se llevo a cabo empleando un procedimiento similar, al descrito previamente, incorporando la fusion de
técnicas que primero hace uso de la aplicacion del algoritmo estandar AES-256 sobre el texto plano, combinando
posteriormente con la aplicacion del método reduced random mutation sobre este resultado de cifrado estatico,
proporcionado por AES-256. Esta combinacion de estrategias, permite conseguir un resultado dindmico, a través
del camuflaje de textos. Para facilitar la comparacion de resultados, los experimentos realizados con esta fusion de
estrategias, aqui denominada como: noisy mutation AES-256, también fueron sometidos al proceso de validacion
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cruzada modificada, usando cinco repeticiones con la ME disefiada especificamente para evaluar la nueva
propuesta noisy mutation AES-256. Cabe recordar, que las ME en cada experimento deben ser preparadas de
acuerdo con el método de cifrado a utilizar, debido a que, se incluyen dos ejemplares de texto que han sido
cifrados o camuflados por la misma estrategia de encriptado que se esta evaluando. Por tultimo, se obtiene el
global promedio (global accuracy) y desviacion estandar de todos los experimentos (ver Tabla 1).

Por otra parte, en lo concerniente con los pardmetros empleados para el cifrado de datos con el algoritmo: AES-
256, se ha utilizado una clave secreta (Key) con longitud (KeySize) de 256 bits y un valor de
"00000000000000000000000000000001", que corresponde al uso de 32 bytes. También, se utilizé el formato o
modo de encadenamiento de bloque de cifrado CBC: Cipher Block Chaining Mode (Stinson & Paterson, 2019),
con OpenSSL (Van & Jajodia, 2011; Van-Tilborg, 2005), como "default backend", haciendo uso de un vector de
inicializacion (IV) con valor de "0000000000000001", empleando 128 bits, mediante el estandar de criptografia
de llave publica PKCS7: Public Key Cryptography Standard #7 (Van & Jajodia, 2011; Van-Tilborg, 2005), que fue
usado como método de relleno (padding). La salida del resultado cifrado se gener6 en formato hexadecimal. Este
algoritmo: AES-256, fue implementado, también en lenguaje Python 3 (Python.org, 2024), empleando el paquete o
libreria: Cryptography (Cryptography, 2025), haciendo uso del conjunto de métodos de la clase: Cipher,
importando el componente: algorithms.AES.

De acuerdo con Rangel et al. (2025b), la aplicacion del método validacion cruzada descrito por Rangel (2002,
2022), puede ser empleada con una pequefia adaptacion al procedimiento, para poder utilizarlo como método de
estimacion de error en tareas relacionadas con el cifrado de datos. Esta modificacion, ya ha sido descrita en otras
investigaciones (Rangel & Rangel, 2024a, 2024b, 2025a; Rangel et al., 2023, 2024, 2025a), que en términos
generales consiste en lo siguiente: Para cada estrategia o método o algoritmo de cifrado/descifrado a emplear: (1)
Primero, se aplica el cifrado de datos, utilizando las cinco submuestras de entrenamiento, cada una de ellas, con
20% de tamario en filas. (2) Una submuestra se extrae de manera secuencial y sin reemplazo. Posteriormente, se
aplica el procedimiento de desencriptado al resto de las submuestras, debe corresponder al 80% de la ME
original. (3) Este proceso es repetido cinco veces, siendo extraida en cada iteracion, una submuestra diferente con
20% de tamario. Después de procesar todas las submuestras con cada alternativa de cifrado/descrifrado, en
forma separada, se calculan los promedios globales de los resultados obtenidos en cada iteracion (Rangel et al.,
2024, 2025b). En la presente investigacion, este procedimiento iterativo fue detenido cuando cinco repeticiones
han sido finalizadas con cada estrategia de cifrado de datos empleada, lo cual, reitero, se ha llevado a cabo de
manera separada en cada experimento.

2.4. ANALISIS DE LOS RESULTADOS

Los experimentos fueron realizados considerando dos categorias. Primero, la aplicacion de estrategias
sobre textos cifrados por el algoritmo AES-256, asi como, el uso de métodos de cifrado sobre texto
plano. Ello se llevo a cabo para poder comparar resultados entre las propuestas estandar y las basadas en
camuflaje de textos e inyeccion de ruido, segun sea el caso.

Cabe recordar que, cada experimento fue evaluado de manera separada, utilizando una muestra de
entrenamiento (ME) con mil patrones (filas) almacenados y una dimension de seis columnas (cinco
atributos y una etiqueta de clase), siendo disefiada especificamente para cada estrategia a evaluar. Lo
anterior, porque entre los atributos de la ME, se incluyen dos ejemplares (Test 1 y Test 2) de texto cifrado
por la estrategia correspondiente, para efectos de observar si fueron generados resultados con cifrado
dinamico, y de este modo, poder calcular la estimacion de los tiempos de cifrado (7C) y descrifrado (7D)
en milisegundos, asi como, la estimacion del error, utilizando como referencia la etiqueta de clase
(Label), que en realidad es el mismo ftexto plano (S;). En términos generales, los fextos planos de las
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muestras de entrenamiento, fueron generados en forma aleatoria (con reemplazo). Aunque hubo algunos
casos que fueron incorporados de manera supervisada, simulando ser "contrasefias o password", por la
razon de que incluian caracteres "con ruido", cuyos valores ordinales estaban fuera del rango de la tabla
ASCII. Un ejemplo de ello, es la secuencia: ”@Welcomegi ", cuyos resultados se observan en la 7abla 2.
Esta situacion fue proyectada de ese modo, con el proposito de poder observar presuntas
vulnerabilidades que pudiera tener una secuencia de caracteres al momento de solicitar una entrada de
texto plano, con longitud méaxima de 255 caracteres. Por lo tanto, si el texto cifrado, al ser desencriptado,
no coincide con la entrada de texto plano, es anotado como error. Para calcular el error y estimar la
velocidad promedio del cifrado/descrifrado de datos, se ha utilizado una variante de validacion cruzada
con cinco repeticiones, la cual, fue propuesta en otras investigaciones (Rangel et al., 2023; Rangel &
Rangel, 2024; Rangel et al., 2025a), y que ha sido descrita previamente, todo con el proposito de poder
comparar resultados.

Con respecto al procedimiento de experimentacion, se llevo a cabo como se describe enseguida: Primero,
se realizaron pruebas con las muestras de entrenamiento de texto plano, utilizando el algoritmo estandar
AES-256, asi como, los métodos: random Caesar II mod 120, reduced random Caesar mod 105 y
reduced random mutation con mod 105, cada grupo de experimentos fue llevado a cabo en forma
separada. Lo anterior, para obtener el promedio y la desviacion estandar de los tiempos de
cifrado/descifrado, en cada categoria, donde se observo la ausencia de errores durante el proceso de
descifrado de datos (ver Tabla 1). Posteriormente, se aplicaron las estrategias: random noisy AES-256, reduced
noisy AES-256 y noisy mutation AES-256, siendo experimentadas, cada una de ellas de manera separada. Del
mismo modo, fueron empleadas cinco repeticiones de validacion cruzada, utilizando la misma variante de
procedimiento, descrito previamente. Finalmente, se obtuvo el promedio global y desviacion estindar de los
tiempos de cifrado/descrifrado, con cada categoria de experimentos, donde se observo también la ausencia de
errores en el proceso de descrifrado de datos.

Tabla 1: Resultados preliminares de los métodos y/o estrategias de cifrado dinamico aleatorio que incluyen la
inyeccion de ruido y camuflaje de textos, segin sea el caso, siendo seleccionada para obtener el tiempo
promedio, un ejemplar o muestra con el texto plano: "gWelcomegL". Se presentan los tiempos promedio
de dicha muestra seleccionada, asi como, los tiempos del rango promedio minimo y maximo (entre
paréntesis) que corresponden al calculo con la muestra de entrenamiento completa. Todo ello concerniente
con el cifrado/descrifrado de datos medido en milisegundos, incluyendo el porcentaje de la estimacion de
error, considerando todos los ejemplares incorporados en la muestra de entrenamiento. Aparece sefialado
con * , el célculo de la desviacion estandar para cada caso. La columna H es la entropia obtenida por el
método de Shannon (1948).

TC: TD:
Estrategia de Tiempo promedio de cifrado en Tiempo promedio de descifrado en PoErizz:;je
ifrado d H: milisegundos + Desviacién estindar milisegundos + Desviacion estandar de error
ciiracdo de Entropia (Rango minimo..maximo=promedio (Rango minimo..maximo=promedio global s e
datos global de cifrado en milisegundos + de descifrado en milisegundos = Desviacion (Dets,v lgclon
Desviacién estindar) estindar) estandar)
Random 69 8 0.1461+0.0109 0.0518+0.0012
Caesar II Eit; (0.1390+0.0072 .. 0.1563+0.0136 = (0.0537+0.0022 .. 0.0592+0.0002 = 0(0)
(mod 120) ' 0.1461+0.0064) 0.0547+0.0027)
Reduced 0.14910.0082 0.0559+0.0013
Random 6.7 bits (0.1293+0.0098 .. 0.1349+0.0073 = (0.0501+0.0021 .. 0.0544+0.0032 = 0(0)
Caesar 0.1366+0.0075) 0.0535+0.0021)
Reduced 134 0.1439::0.0090 0.0619+0.0013
Random 204(’) b.i.ts (0.1461£0.0047 .. 0.1523+0.0111 = (0.0596+0.0018 .. 0.0743+0.0017 = 0 (0)
Mutation 0.1472+0.0031) 0.0654+0.0056)
AES-256 127.9 bits 7.3117+£3.7094 0.6166+0.01699 0(0)
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estandar (0.822420.02845 .. 7.5745+3.9946 = (0.3838+0.01239 .. 0.7319£0.0572 =
4.1463+3.2982) 0.6138+0.1403)
Random 8.4638+3.9351 1.0022+0.0119
Noisy AES- 6.9 bits (1.3502+0.0389 .. 8.1772+3.7392 = (0.998620.0306 .. 1.2122+0.0122 = 0(0)
256 4.893343.4297) 1.0999+0.0999)
Reduced 7.7470+3.5379 1.128020.0181
Noisy AES- | 13.4bits (1.5055+0.0304 .. 8.2181+3.7822 = (1.19250.0202 .. 1.2751+0.0295 = 0(0)
256 4.7558+3.2311) 1.2084:£0.0549)
Noisy 67134 8.7409+4.1845 0.9399+0.01964
Mutation Chits (1.2589+0.0334 .. 9.2999+4.3854 = (0.9847+0.0308 .. 1.1793+0.0208 = 0(0)
AES-256 5.1466+3.8789) 1.0350+0.0899)
4.6718+3.9425 0.5509:0.4513
Promedio Global (0.7645+0.5753 .. 4.8162+4.07014 = (0.5319:£0.4728 .. 0.6552+0.5384 = 0 (0)
2.7674+2.2895) 0.59010.4914)

En la Tabla 1, se observa que, en ninguno de los experimentos hubo presencia de error. Aclarando que dicha
informacién incluyen secuencias de texto plano "ruidosas", como es el caso de la cadena de fexto plano:
'@Welcomegz". Este tipo de situaciones fueron controladas durante la etapa de experimentacion por cada uno de
los métodos, utilizando modulos con 105 0120 caracteres en los alfabetos, segun sea el caso, para evitar que fueran
seleccionados valores fuera del rango de la tabla ASCII o UTF-8. En cambio, en la Tabla 2 aparecen dos muestras
(Test 1y Test 2) de resultados cifrados para cada estrategia evaluada. En la mayoria de los casos, se observan
resultados dinamicos, excepto los cifrados obtenidos por el algoritmo estandar AES-256, cuando fueron aplicados
exclusivamente sobre texto plano. Sin embargo, cabe aclarar que las secuencias de texto ahi presentadas, son
solamente aproximaciones al resultado cifrado original, ya que, algunas de esas secuencias, incluian caracteres no
imprimibles en pantalla y/o algunos elementos que estaban fuera del rango ordinal de la tabla ASCII o UTF-8,
debido a que fueron incorporados "con ruido", de manera supervisada, desde la misma entrada de texto plano,
dichos caracteres probablemente hayan cambiado o desaparecido, al momento de ser incorporados en el
documento de formato MS Word (.docx), o también, al ser convertido este articulo a formato PDF, posiblemente
varios caracteres se hayan perdido. Esta situacion, nos hace resaltar, la confiabilidad de las estrategias basadas en
inyeccion de ruido y/o camuflaje de textos, porque solamente tienen integridad utilizando el archivo original, que
en la presente investigacion, fueron generados utilizando el lenguaje de programacion Python 3.

Tabla 2: Algunos ejemplares de muestra seleccionados de los textos cifrados por las alternativas de cifrado
dinamico basadas en inyeccion de ruido: random noisy AES-256, asi como, camuflaje de textos usando:
reduced noisy AES-256 y noisy mutation AES-256 (cada secuencia corresponde a un solo experimento,
seleccionado aleatoriamente, cuando ha sido utilizado como texto plano: ’@Welcomegj"). Se presentan dos
test de prueba. En todos los casos se obtuvo cifrado dindmico con las propuestas: random noisy, noisy
mutation y reduced noisy. En cambio, el estandar AES-256, ha presentado cifrados estaticos en todos los
casos, aunque esta situacion no significa que sea vulnerable en todas las situaciones. El tamafo del texto
cifrado es la longitud de caracteres (en promedio) que contiene la secuencia de texto encriptada,
considerando que algunos caracteres se han perdido por no ser imprimibles en pantalla.

Estrategia de Numero Tamafio
cifrado de de del texto Texto cifrado (muestra seleccionada)
datos muestra cifrado
Random Test #1 30 *rx X EcEl PP ORIELI0700 0 Tqgq
Caesar II - -
(mod 120) Test #2 26 MU ? 6 6«?«BaA ) 'A'@B[1q"1ZPZ
Reduced Test #1 2 < TiiiliviOilges i/
Random R o
Test #2 19 ®F I{i¥9 6 ) -iMXOiJ@
Caesar
Reduced Test #1 21 > &iAligh 3¢OiiNMilsi
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Random e
. Test #2 21 @?iAlhdbli. OiR-U:1_U
Mutation
AES-256 Test #1 96 303030303030303030303030303030319421780fc40c59f14796a598115d8e5139f619666f67cb30fcda01{22739¢eda
estandar
Test #2 96 303030303030303030303030303030319421780fc40c59f14796a598115d8e5139f619666f67cb30fcda01{22739¢eda
OvOZ*Z [ -}»b[+aahtAt» j §§7po? kk, 0,92 Z[+ Z —g—
Test #1 518 M QIQBfuEW _yly’ *Vigdgf5ioriSviepeV%eVe & A“A. .é-3-
Random €s »I»¢r¢UyU](]ASA * AA ’j317y'mTm I't?t-s~£k£<Z,Q, 2}2(]5(051 {EeE}H} ~ uBux?xBjPt>w>wc-
N . CAAKSKT™ 1 d @idr2r-N~UsU“0“xsxB+E-}- . ¢<¢U#U%SY: g [([“S“T‘Te ete~K—
o158y EpEZ*Z°}°VIZ'Zyly[([% IR'R ] p.. WYfqateSSh8hax« 3 3; (E*EPP»»'0' (i PPq>qr»a.am=m]*]"w™ %"t b "+ Utb+
AES-256 Test #2 209 bOqO% '4S$S E"1815j50uB%0 T %o—"—
€s -G-"Wr>r®w®["[\"G")aa 1 rAr¥1¥TT”0”TNnS%S“‘R;ts1s°b°a(a7‘TOsOlgl®u®Y1YA<Ad EME E Y >ipp3fiVY (7
%4 &IEIF-,S, YOV 'VYsY f a.a¥l¥OqOdlae1-U{U
I* QMis@]+™i~Kj:ei™if3,RwD™i" ]9 _AHhV&]*g7d1™is@™im:™icei... T H 1szuEe,1VFIlIl i Aiigili ]fO{D¢iVi<d
Redl’}ced Test #1 141 icecisi—f ZIiV¥@ iSicei¢i (YiAZ Va+Vi hiiVil5'CEi N™i;Yii KAac3si 'SXi i{H¢i, ®IEeEi
NOlsy Test #2 147 c0{Kg4,R\yleei Poei™i[(R"@i—f"%oYcei ]Jeei™ixE™icei™i"+_/ceih8uB™i[I'/k2j6zHSi ik3 ]Il % GN‘P‘\]JTi:[V—
AES_256 ¢ itM3dEiq<¢ijii8U$ ifijili i8iT!s:” Vieogit-T™McVifie 2P/ —cT$lili * N“cf5SEo>i‘_yBn;™ i"li¥AEh
. ,0Z8}Ji™j7&V ceiddX %Neeii™|IT,,—
N01sy Test #1 148 cR,ei8hd 1i™ Ui™R$ToeiX ei#Sj7i™eei>0Z!\  $his i)aU%;"%i U%EwWBH j:c"d0i ¢ii¥Rii _&6nl;0 Lifc+il Y,]wD0i—
Mutati 1%[SSV_ YiAw hil¥Yii AJiEA{AVilli“cS, %X 10" EYiglihiEg<
utation I*>neiPeiK {3gb’gd4deeilz*kei8heei;jxEi™ _N’_i™w@iEu* R,,,QHxceiDugi2fi7f—
AES_256 Test #2 153 ion™i"15Zi al  i*clik iQ'siY»Zi ¢iijc2#Te0eE]G— ia’SWG »Udjee6igk5iV]'0OuYii ICfEA10° CaFOIiiE *[1ilcW%R %0
vC/hiiii¢>iE

Sin embargo, las estrategias basadas en inyeccion de ruido y camuflaje de textos, no han sido atn evaluadas sus
vulnerabilidades, por lo tanto, no puede especularse el grado de resistencia a ataques. En nuestros experimentos, se
detectd también ambigiiedad en la parte inicial del cifrado de datos, lo cual, dificulta la operacion del descrifrado,
que corresponde a la evaluacion del texto plano usando: C; = S; + K , asi como, para texto cifrado: C; ' = E; + K.
Doénde: S; es el texto plano, mientras que E; , es el texto cifrado por AES-256 y K; implica el desplazamiento,
considerando que guarda valores diferentes en cada posicion, siendo seleccionados aleatoriamente usando mod
120 o mod 105, segun la estrategia de cifrado empleada. Teniendo en cuenta que el alfabeto de cifrado/descrifrado
con mod N, es seleccionado anticipadamente, mediante una fase de aprendizaje usando inteligencia artificial, del
modo que ha sido descrito en otras investigaciones (Rangel et al., 2023, 2024, 2025a, 2025d). Por ende, tanto C;
como Cj', pueden tener ambigiiedad, es decir, dependen de su vector Ki, ya que, dos textos planos distintos, pueden
tener el mismo C; o C;'. Por ejemplo, Si-1 ="123" con Ki-1 = [1, 2, 1], generan un C;-1 = "244", suponiendo que
el alfabeto contiene: ABCD = [1, 2, 3, 4, 5, .. mod N]. Del mismo modo, S;-2 = "231", con K;-2 = [0, 1, 3],
generara el mismo C;-2 = "244". Sin embargo, al cambiar el orden en el alfabeto, por ejemplo: ABCD =1, 5, 4, 2,
3, .. mod N], en este caso, se obtendrian otros resultados. Esa es la razdn, por la cudl, los métodos: random Caesar,
reduced random Caesar y reduced random mutation, requieren de una segunda fase, para incluir en un
FinalPackage, la informacion que permita el descrifrado de datos. Por lo anterior, en la presente investigacion no
se ha estudiado el aspecto de ambigiiedad en el cifrado de datos, debido a que, requiere de un conjunto exhaustivo
de experimentos y/o explicaciones, que podrian ser consideradas para un trabajo futuro. En estos términos, el
ataque del diccionario (Alkhwaja, 2023) y el ataque de fuerza bruta (BosSnjak et al., 2018), podrian ser
inadmisibles por la concurrencia de la ambigiiedad.

Otro factor que garantiza la confianza en las estrategias de cifrado dindmico aqui propuestas, es el valor de la
entropia real (Shannon, 1948), que aparece en la columna H de la Tabla 1. La entropia de salida (H) de cada
algoritmo, se refiere a la cantidad de incertidumbre o aleatoriedad en los datos cifrados. Empleando el método de
Shannon (1948), puede ser obtenida del siguiente modo: H = -}’ p(x) log2 p(x). Donde: H es la entropia, p(x) es la
probabilidad de cada valor posible x, esta suma se realiza sobre todos los valores posibles. Por ejemplo, AES-256
es un algoritmo de cifrado simétrico que produce un texto cifrado de 128 bits (16 bytes) para cada bloque de
entrada de 128 bits (16 bytes). Se estima que la entropia real es de aproximadamente 127.9 bits por bloque de 128
bits. En este caso, la entropia del texto cifrado AES-256 es muy alta, lo que significa que es muy dificil predecir el
contenido del texto cifrado sin la clave de cifrado. Por lo tanto, el método random Caesar con mod 255, usando un
texto plano con maximo 255 caracteres, equivale a: H(C;) = log2(256) = 8 bits. Sin embargo, hay un problema: el
rango de K; es de 0 a 105, lo que significa que el desplazamiento: C; = S; + Ki no cubre todo el rango de 0 a 255.
En realidad, C; solo puede tomar valores de 0 a 255 + 105 = 360, lo que se reduce a 0 a 104 (mddulo 255, que en
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realidad son 256 valores, porque es incluido el 0). La entropia real de C; sera menor que 8 bits, ya que no se cubre
todo el rango de posibles valores. Para calcular la entropia real, debemos considerar la distribucion de
probabilidad de Ci, que no es uniforme. Una aproximacion es calcular la entropia utilizando la formula de
Shannon: H(C)) = - ) p(x) log2 p(x). Donde p(x) es la probabilidad de cada valor posible x de Ci o C;'. Por ende,
podemos deducir que la entropia de C; sera menor que 8 bits, probablemente alrededor de 7-7.5 bits, debido al
rango limitado de Kj. Sin embargo, si el texto plano S;i contiene caracteres ASCII con ordinales desde 0 a 255,
entonces la distribucion de probabilidad de S; es uniforme sobre 256 posibles valores. En ese caso, el
desplazamiento de C; = S; + K, donde K; es un valor aleatorio con reemplazo dentro del rango de 0 a 105,
producira una distribucion de probabilidad de C; que es la convolucion de las distribuciones de S; y K. La entropia
de C; se puede calcular como: H(Ci) = H(S; + Kj). Debido a que S; y K son independientes, la entropia se puede
calcular como: H(C;) = H(S;) + H(K)) - I(S;; Kj). Donde: 1(S;; Kj) es la informacion mutua entre S; y K. Teniendo
en cuenta que: H(S;) = log2(256) = 8 bits, ya que S; es uniforme sobre 256 posibles valores. Del mismo modo:
H(K;) = 1og2(106) = 6.7 bits, ya que K; es uniforme sobre 106 posibles valores (porque también incluye el 0). Por
lo tanto, la entropia de C; es: H(C;) = 8 bits + 6.7 bits - 0 = 8 bits, lo que significa que el texto cifrado C; tiene una
entropia maxima y es dificil de predecir sin la clave K;. Sin embargo, es importante destacar que la seguridad del
algoritmo no solo depende de la entropia del texto cifrado, sino también de la seguridad de la clave K; y del
proceso de cifrado en general. De manera similar, para el caso del random Caesar II con mod 120, el texto cifrado
C; se calcula como: C; = (S; + K;) mod 120. Por ende, la distribucion de probabilidad de C; dependera de la
distribucion de S; y Ki. Entonces, cuando S; es uniforme sobre 256 posibles valores, la distribucion de C; sera
uniforme sobre 120 posibles valores (ya que 256 > 120). Ademas, K; es uniforme sobre 106 posibles valores, pero
solo 105 de estos valores produciran un resultado diferente en C; (ya que 106 > 120). Por lo tanto, la entropia de C;
se puede calcular como: H(Ci) = log2(120) = 6.9 bits. Por otra parte, en caso de reduced random Caesar, el texto
cifrado C; se calcula como: C; = (S; + Kj) mod 105. Donde la distribucion de probabilidad de C; dependera de la
distribucién de S; y Ki. Por lo tanto, si S; es uniforme sobre 256 posibles valores, entonces la distribucion de C; no
sera uniforme sobre 105 posibles valores (ya que 256 > 105), mientras K; es uniforme sobre 106 posibles valores,
pero solo 105 de estos valores produciran un resultado diferente en C; (ya que 106 > 105). En este caso, la entropia
de C; se puede calcular como: H(C;) = log2(105) = 6.7 bits. Esta entropia es menor que en el caso original (8 bits)
debido a la reduccion del rango de posibles valores de Ci. Por ultimo, el método: reduced random mutation, que
también utiliza un mod 105, pero ademas se agrega el aspecto de la mutacion por intercambio, suponiendo que se
aplica solamente a los conjuntos pares del siguiente modo: C; = (C; + Kj), (K, + Cy), (Cs + K3), ..., (Cn + Ky).
Donde n es el nimero de pares de numeros. En esta situacion, la entropia del texto cifrado Ci dependera de la
distribucion de probabilidad de los valores de K; y S;. Si los valores de K; y S; son uniformemente distribuidos en
el rango [0, 255], entonces la entropia de cada par de nimeros (C;, Kj) es de 8 bits (porque existen 256 posibles
valores para cada nimero). Sin embargo, debido a la mutacién en cada par de nimeros, la entropia total del texto
cifrado C; no es simplemente la suma de las entropias de cada par de niimeros. Para calcular la entropia del texto
cifrado Ci, podemos utilizar la misma féormula de la entropia de Shannon: H(C;) = - 3 p(x) log2 p(x). Debido a la
mutacion en cada par de nimeros, la probabilidad de cada valor posible x de C; es uniforme en el rango [0, 255],
por lo que la entropia de cada par de nimeros es de 8 bits. La entropia total del texto cifrado C; es la suma de las
entropias de cada par de numeros, que es: H(Ci) = 8 bits x 255 = 2040 bits. En este caso, la entropia del texto
cifrado C; es de 2040 bits, lo que indica que el texto cifrado es muy seguro y dificil de descifrar. Es importante
destacar que la seguridad del texto cifrado C; depende no solo de la entropia, sino también de la complejidad del
algoritmo de cifrado y de la calidad de la clave K;. En estos términos, las estrategias: random noisy AES-256,
reduced noisy AES-256 y noisy mutation AES-256, no solamente tienen la complejidad de su método predecesor,
sino que también, se le suma la entropia del algoritmo AES-256.

En lo concerniente con los tiempos del procesamiento de cifrado de datos, basados en alternativas AES, se observo
que son mas rapidos cuando se aplica al texto plano, utilizando la version estdndar del algoritmo AES-256, pero la
diferencia no es muy significativa, ya que, obtiene una convergencia en promedio entre 0.45 y 1.43 milisegundos
de diferencia. Sin embargo, en relacion a los métodos que fueron aplicados a texto cifrado basado en AES-256, el
mejor balance fue obtenido con la estrategia: reduced noisy AES-256, que demostrd ser entre 1.03 y 1.13 veces
mas rapida, con una diferencia entre 0.28 y 0.99 milisegundos, lo cual, se considera no es muy sustancial, si se
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aplica en dominios practicos donde se utilicen contrasefias o textos planos menores a 255 caracteres. Empero, en
términos generales, el mejor balance fue obtenido cuando se aplicod reduced random mutation sobre texto plano,
resultando ser entre 1.02 y 60.74 veces mas rapido que el resto de las estrategias aqui evaluadas.

En este mismo contexto, aunque la mayoria de los experimentos fueron exitosos, se reconoce la necesidad de
profundizar mas en la experimentacion, debido que, solamente se utilizaron cadenas de texto plano con longitudes
maximas de 255 caracteres, aunque los textos cifrados en algunos casos rebasaron esta limitante (ver Tabla 2). En
consecuencia, se pudo cumplir con la hipotesis, ya que, la nueva propuesta: noisy mutation AES-256, permite
mejorar el esquema de seguridad del denominado algoritmo AES-256, mediante el camuflaje de textos para
convertirlo en un método de cifrado dinamico, siendo dificil descifrar, debido a que, puede llegar a confundir a los
ciber-delincuentes. Esta situacion también puede ser corroborada en los resultados presentados en la Tabla 2.
Ademas, en la Tabla 1, podemos apreciar que la nueva propuesta: noisy mutation AES-256, aunque no demostro
ser mas rapida en el cifrado de datos, al ser comparada con el resto de las estrategias aqui evaluadas, se observd
que la diferencia no es muy sustancial, ya que, estriba entre 0.99 y 0.23 milisegundos de diferencia. Sin embargo,
noisy mutation resultd ser mas rapida en el descrifrado de datos entre 1.06 y 1.20 veces mayor que el resto de las
técnicas o métodos aqui experimentados, lo que deduce también, que la diferencia no es muy significativa.

Por otra parte, de acuerdo con Rangel et al. (2024, 2025b): « en el contexto que concierne con la inyeccion de
ruido, a pesar que dicha situacion puede ser dificilmente controlada, se debe ser cuidadoso en la seleccion de
caracteres que formaran parte del vector K;, debido a que, si se incorporan elementos que estén fuera del rango
de la tabla ASCII, puede producir errores en el descrifrado de la informacion. Por ejemplo, el uso del caracter g’
que se supone su correspondiente ASCII es 178 (pero al ser convertido a entero u ordinal regresa el valor: 9619).
Otro caracter, que se ha utilizado, con el proposito de experimentar "ruido" en el cifrado/descifrado de datos, es
el caso de: 'l1'. Dicho caracter, fue extraido del nombre de un documento que en sistema operativo Android no
reconoce al migrar datos de Linux a Windows sobre la plataforma Android. Al parecer, ese caracter no tiene un
correspondiente en la tabla ASCII. Esta informacion se pudo obtener, porque se realizaron pruebas en lenguaje de
programacion Python, donde se obtuvo el valor entero u ordinal: 65533. El codigo fuente utilizado para dicho
proposito fue el siguiente: cl s c2="0";print("->"+cl +" ="+ str(ord(cl))) ; print("->"+c2 +"="
+ str(ord(c2))) ». A pesar que dicha situacion se presento en esta investigacion, no se observo ningin problema en
alguna de las estrategias aqui evaluadas.

Finalmente, la evaluacion de resultados mediante el uso de la validacion cruzada modificada (Rangel & Rangel,
2024a; Rangel et al., 2025a), en este estudio proporciona informacion valiosa para determinar en qué situaciones
la inyeccion de ruido ylo camuflaje de textos, presenta una alternativa segura y recomendable para las
organizaciones.

3. DISCUSION

En recientes investigaciones (Rangel & Rangel, 2024a; Rangel et al., 2024, 2025d; Rangel et al., en revision
2025c¢), se ha referido que en dominios practicos el robo digital de datos puede causar pérdidas financieras
significativas a las organizaciones. Mismos estudios sugieren el uso de métodos de encriptacion de datos como
alternativa efectiva para amortiguar un poco este problema. Empero, uno de los principales desafios de estas
estrategias de ciberseguridad, a saber, consiste en que comunmente se basan en algoritmos estindar de cifrado,
que en su mayoria, suelen producir resultados estaticos. Esta situacion, puede generar incertidumbre, debido a
que, para una misma entrada de fexto plano, usando parametros idénticos, siempre se obtiene la misma salida
cifrada. Aunque ello no implica que dicha secuencia encriptada resulte vulnerable a ciberataques en todos los
casos. Sin embargo, algunos autores (Rangel & Rangel, 2024b, 2025a; Rangel et al., 2023, 2024, 2025b),
consideran que esta situacion puede comprometer la seguridad de los datos en las organizaciones, debido a que, si
una misma secuencia de texto cifrado corresponde a una misma cadena de texto plano, se podrian almacenar los
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resultados en un diccionario (Alkhwaja, 2023), siendo entrenado con inteligencia artificial, 1o cual, en un corto
periodo de tiempo, podria ser capaz de resolver secuencias cifradas o contrasefias de al menos 16 caracteres de
longitud. Esta situacion, de los cifrados estdticos, también puede facilitar su descifrado a otros tipos de algoritmos,
por ejemplo, el uso de fuerza bruta (Bosnjak et al., 2018), o incluso, algoritmos basados en computacion cudntica
(Baklaga, 2024; Bavdekar et al., 2023; Iavich et al., 2024), como es el caso de: Kyber (Iavich et al., 2024; Rangel
et al., 2025a) y Shor (Bavdekar et al., 2023; Rangel et al., 2025d). En la presente investigacion se exponen algunas
alternativas dinamicas para el cifrado de datos, con el proposito de poder abordar este problema, teniendo en
cuenta que, Rangel & Rangel (2024a) refieren que el uso de este tipo de esquemas basados en procesos de
mutacion, constituyen un buen indicador para incrementar la seguridad de los datos digitales en las
organizaciones. Lo anterior, debido a que, se observo que los resultados basados en cifrados dinamicos aleatorios,
pueden producir siempre, secuencias cifradas distintas, incluso empleando la misma entrada de texto y usando los
mismos parametros, situacion que segun Rangel & Rangel (2024a, 2024b, 2025a, en revision 2025), esta
alternativa se considera prometedora para proteger la informacion, ya que, puede confundir a los ciber-criminales.

En este contexto, existen propuestas que sugieren el uso de inyeccion de ruido y/o camuflaje de textos, siendo
aplicado sobre texto cifrado por algoritmos estandar, presentando al menos dos alternativas: random noisy y
reduced noisy (Rangel et al., 2025a), respectivamente. Empero, el uso del cifrado de datos dinamico basado en
procesos de mutacion, conocido como: reduced random mutation (Rangel & Rangel, 2024a), no ha sido estudiado
con textos cifrados, solamente se han publicado experimentos basados en texto plano, sugiriendo resultados muy
prometedores. La presente investigacion, es continuidad de dicho trabajo, porque se observo que las estrategias
basadas en: procesos de mutacion (reduced random mutation), no han sido experimentadas en combinacidon con
alguno de los algoritmos de cifrado estindar, o al menos no se han incluido pruebas sobre en el uso ese tipo de
camuflaje de textos empleando secuencias cifradas por el algoritmo: AES-256 (Advanced Encryption Standard
256). Esta situacion no se considera buena para las organizaciones, particularmente aquellas que han optado por
el uso de AES-256 (Barranco & Galindo, 2022; Daemen & Rijmen, 2002; NIST, 2001; Rahman & Hossain, 2021;
Rangel & Rangel, 2025a; Rodriguez, 2020; Van-Tilborg, 2005). Ello ha dado lugar al disefio de la nueva
propuesta, aqui denominada como: noisy mutation AES-256, la cual, combina los procesos basados en mutacion
aplicados sobre textos cifrados por el algoritmo AES-256. Lo anterior, contribuye a responder la pregunta de
investigacion que sienta sus bases en la hipotesis, de que: ;Es posible mejorar el esquema de seguridad del
denominado algoritmo AES-256, mediante el camuflaje de textos para convertirlo en un método de cifrado
dinamico, que sea dificil descifrar para los ciber-delincuentes, e incluso, retardar un poco el descrifrado del
procesamiento de algoritmos basados en computacion cuantica?. Al respecto, en la presente investigacion, aunque
no se realizaron pruebas con computacion cuantica, se logréo cumplir con el propdsito de obtener resultados de
cifrado dinamico (ver Tabla 2).

Del mismo modo, en la Tabla 1, podemos observar que la nueva propuesta: noisy mutation AES-256 con modulo
105, logro alcanzar buena convergencia, mostrando un valor de 0 en porcentaje de error, y a pesar que dicha
alternativa no es mas rapida en el cifrado de datos, al ser comparada con el resto de las propuestas aqui evaluadas,
la diferencia en velocidad no es muy significativa. Empero, se reivindica en los procesos de descrifrado de datos,
donde demuestra un comportamiento mas rapido, comparado con las estrategias: random noisy y reduced noisy,
aunque la diferencia en velocidades tampoco es muy sustancial. Sin embargo, lo anterior, permite dar aportacion
empirica a favor de los métodos de cifrado de datos dinamicos, que hacen uso de las estrategias basadas en
camuflaje de textos, alternativas que han sido poco estudiadas en la literatura. Ademas, para poder facilitar la
comparacion de resultados con otras investigaciones (Rangel & Rangel, 2024a,.2025a; Rangel et al., 2025a), el
presente estudio incluye el uso de una adaptacion del método de validacion cruzada (Rangel et al., 2023; Rangel &
Rangel, 2024a, 2025a), que ha sido utilizado para estimar el error en el cifrado de datos dinamico, ya que, permite
un analisis critico que incluye situaciones no exploradas, tal como se sefiala por Rangel & Rangel (2025a), del
siguiente modo: "Por lo tanto, aplicar el método sin contemplar un grupo de cada clase, asegura resultados con
sesgo positivo u optimista. Es decir, garantiza que el resultado en una situacion real, pueda ser mejor o igual, que
el valor reportado por el método de estimacion de error".
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En lo concerniente con las ventajas y desventajas de la metodologia aqui empleada, cabe destacar que el algoritmo
AES-256, en su version estandar, ofrece mayor velocidad en el cifrado y descifrado de datos, pero tiene la
limitacion de producir resultados de cifrado estdticos. Aunque ya se ha comentado previamente, que esta situacion
no implica vulnerabilidad en todos los casos. En contraste con la nueva propuesta basada en: noisy mutation AES-
256, a pesar de comportarse mas lenta que el estandar AES-256, ofrece resultados dinamicos en todos los casos
(ver Tabla 2). Otro aspecto a considerar, es que el uso de: random noisy y reduced noisy, en la presente
investigacién se obsevaron mas rapidos sus procesos de cifrado, comparados con: noisy mutation, pero si
consideramos que dicha diferencia no es muy sustancial, y tenemos en cuenta que reduced random mutation
provee una capa adicional de seguridad, que es precisamente: el proceso de mutacion, de este modo, podemos
apreciar que un FinalPackage obtenido por reduced noisy, es practicamente el mismo archivo que un
FinalPackage producido por noisy mutation, excepto que en este ultimo caso, se incluye mutacion, situacion que
puede ayudar a confundir a los ciber-delincuentes, logrando de este modo alcanzar los propdsitos de la presente
investigacion, debido a que, se puede incrementar la seguridad de los datos, al inyectar camuflaje de textos en los
paquetes cifrados.

Por otra parte, de acuerdo con Rangel & Rangel (2024a), destacan que su propuesta basada en "mutacion”,
muestra que el camuflaje de textos es efectivo para el cifrado de datos dinamico. Sefialando que, aunque la
reduccion del tiempo de ejecucion en el cifrado y descifrado podria facilitar el trabajo de los ciber-delincuentes,
entonces necesitarian "adivinar" practicamente todos los valores de desplazamiento aleatorio: K;, que también han
sido camuflados. Por ende, esas tareas de descubrimiento de dichos valores podrian ser muy dificiles. Por lo tanto,
el uso de un diccionario seria inadmisible, ya que, cada vez que se cifra un texto plano usando noisy mutation, se
obtienen resultados distintos, y en algunos casos, ocurre ambigiiedad en el vector C;, dado que sorpresivamente
puede resultar ser el mismo valor cifrado (C;) para dos secuencias distintas de texto plano (S)), cifradas
separadamente. Esta situacion no afectd a los resultados de la presente investigacion, porque se observo que el
vector K; obtenia siempre distintos valores en cada ejecucion del algoritmo, y al ser guardado en el FinalPackage,
se obtiene un paquete cifrado distinto en todos los casos (ver Tabla 2). En este mismo contexto, el uso de la fuerza
bruta y algoritmos basados en computacion cudntica, podrian demorar mucho tiempo, dado que la ambigiiedad
detectada en el proceso de cifrado de datos, cuando fue aplicada la variante de extraer el vector K; del
FinalPackage, para ser guardado posteriormente como si se tratara de una clave publica o privada, simulando un
proceso equivalente a los algoritmos de cifrado asimétricos. Aclarando, que no se realizaron este tipo de pruebas,
porque implica una gran variedad de experimentos, lo cual, podria considerarse en un trabajo futuro. Solamente se
observo que, realizar el proceso de extraccion del vector K; del FinalPackage, separando los archivos, expone a la
concurrencia de ambigiiedad, lo cual, puede hacer mas dificil la tarea de descubrimiento, dificultando mas el
proceso de descifrado por parte de los ciber-delincuentes.

4. CONCLUSIONES Y/O TRABAJOS FUTUROS

La encriptacion de datos, como estrategia de ciberseguridad, constituye una buena opcion para proteger la
informacién en las organizaciones frente a ciberataques. Empero, los algoritmos de cifrado simétrico estandar
suelen generar resultados estticos, a pesar que su velocidad de procesamiento es superior, en comparacién con
algunas alternativas dindmicas. Sin embargo, optar por alternativas estaticas de cifrado de datos no es
recomendable para las organizaciones, debido a que, dichos esquemas pueden generar resultados predecibles y
comprometer la seguridad de la informacidn, convirtiéndose vulnerables a ataques cibernéticos. Esta situacion, ya
ha sido revisada en otras investigaciones (Rangel et al., 2023, 2024; Rangel & Rangel, 2024b), que en términos
generales, refieren que si un lenguaje de programacion permite el cifrado de datos utilizando algoritmos estandar,
solo basta con entrenar un modelo supervisado (Rangel, 2002, 2022), durante un periodo prolongado, para poder
construir un diccionario (Bosnjak et al. 2018, Rangel et al., 2025d), basado en inteligencia artificial, con
capacidad de descifrar textos o claves de al menos 16 caracteres. Por lo tanto, los métodos de cifrado dinamico
(Rangel et al., 2025a, 2025d; Rangel & Rangel, 2024a, en revision 2025), presentan una buena alternativa en
solucion de este tipo de problemas, especialmente los basados en métodos aleatorios (Rangel et al., 2025a), ya
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que, han sido presentados en la literatura, como alternativas seguras, debido a que generan una gran variedad de
resultados distintos, incluso con una misma entrada de fexto plano, tal como se muestra en la 7abla 2. El uso de
este tipo de estrategias, puede reducir la vulnerabilidad a ataques cibernéticos y podria prevenirnos para futuros
ataques basados en computacion cuantica (Baklaga 2024; Bavdekar et al., 2023; Fuegner 2024; lavich et al. 2024;
Rangel et al., 2025a, en revision 2025b, 2025d; Sengupta and Ghosh 2023; Thakur and Kumar 2011). Lo anterior,
se relaciona con la presente investigacion, debido a que, estd enfocada en la evaluacién de variantes para el cifrado
dinamico, con el propoésito de mejorar la seguridad de la informacién en las organizaciones. En este contexto,
debido a que, fue posible realizar de manera satisfactoria, una adaptacion al procedimiento estandar del algoritmo
AES-256, siendo combinado con estrategias del tipo: reduced random mutation (Rangel & Rangel, 2024a), muy
similares a las experimentadas en otras investigaciones (Rangel et al., 2025a; Rangel & Rangel, 2024a), dando
lugar al disefio de la nueva estrategia, aqui presentada como: noisy mutation AES-256, con modulo de 105
caracteres en alfabeto, utilizando valores de la tabla ASCII y/o UTF-8. Esta nueva propuesta se recomienda como
una estrategia alternativa para el cifrado de datos dinamico, ya que, durante la experimentacion se observé que no
presentaron errores, alcanzando una convergencia aceptable durante la etapa de aprendizaje (Rangel, 2002, 2022;
Rangel et al., 2023, 2024, 2025a), basada en procesos de mutacion (Rangel & Rangel, 2024a; Rangel et al., 2024,
2025a) con IA, produciendo resultados cifrados diferentes en cada ejecucion, incluso empleando la misma
secuencia de texto plano (ver Tabla 2), situacidén que se presenta como alternativa para confundir a los ciber-
delincuentes, logrando de este modo cumplir con la Aipotesis de la presente investigacion.

En resumen, de acuerdo con lo observado durante la experimentacion (ver Tabla 1), y con el proposito de
presentar un balance final de la investigacion, se considera que la nueva propuesta noisy mutation AES-256 con
modulo 105, es entre 1.06 y 1.20 veces mas rapida en el descrifrado de datos comparado con el resto de las
estrategias basadas en AES-256, aqui evaluadas, con una diferencia promedio entre 0.06 y 0.19 milisegundos. Sin
embargo, a pesar que para el cifrado de datos, la propuesta noisy mutation AES-256, se observo mas lenta que las
estrategias: random noisy y reduced noisy, su ventaja tampoco es muy sustancial, siendo obtenido en los
experimentos una diferencia entre 0.23 y 0.99 milisegundos en promedio. Por ende, se propone el uso del esquema
noisy mutation, debido a que, utiliza procesos basados en mutacion (Rangel & Rangel, 2024a), estrategia bien
conocida en algoritmos genéticos (Rangel & Rangel, en revision 2024; Rangel et al., 2023, 2024, 2025a, 2025d;
Reddaiah, 2016, 2019), que tiene la capacidad de confundir a los ciber-criminales, porque un FinalPackage
(Rangel et al., 2025a) generado por estrategias del tipo: reduced noisy (Rangel & Rangel, 2024a; Rangel et al.,
2025a), es practicamente del mismo tamafio que los generados por: noisy mutation (ver Tabla 2), dando lugar no
solamente a confundir a los ciber-delincuentes, sino que ademas, puede retrasar presuntos ataques de algoritmos
basados en computacion cudantica. Empero, se considera importante aclarar, que los resultados fueron obtenidos
empleando secuencias de texto plano con longitud maxima de 255 caracteres. Por lo tanto, se sugiere realizar
pruebas adicionales con archivos en diferentes formatos, lo cual, implica realizar ajustes al procedimiento
empleado, situacion que podria ser considerada como objeto de futuras investigaciones.

Con respecto a las dificultades del cifrado de datos dinamico, se tuvo que hacer frente a problemas relacionados
con la aleatoriedad, porque en ocasiones alguno de los experimentos generaba valores fuera del rango de la tabla
ASCII, o en su defecto, fueron seleccionados en el alfabeto, algunos caracteres no imprimibles, lo que pudo haber
resultado en pérdida de informacién y/o errores durante el descifrado, lo cual, representa una desventaja
significativa. Sin embargo, este tipo de situaciones pudieron evitarse usando modulos 120 para estrategias del tipo
random noisy, asi como, empleando un mddulo 105 en los alfabetos aleatorios, al momento de utilizar los
métodos: reduced noisy y noisy mutation. Finalmente, al comparar nuestros resultados con otras investigaciones
(Rangel et al. 2025a, 2025d; Rangel & Rangel, 2024a, 2024b, en revision 2024), se pudo observar que existen
varias alternativas para inyeccion de ruido y/o camuflaje de textos, propuestas basadas en variantes de algoritmos
genéticos y/o haciendo uso de la regla 1-NN (Cover & Hart, 1967; Rangel, 2002, 2022, 2024; Rangel & Rangel,
2024b, en revision 2024), ya sea, con formato hexadecimal o pseudo-hexadecimal, investigaciones que presentan
métodos muy similares a las propuestas aqui experimentadas. Situacién que puede dar lugar a una posible linea de
investigacion futura, la cual, puede consistir en adaptar el uso del formato pseudo-hexadecimal a las variantes
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basadas en mutacion con AES-256, lo que podria ofrecer nuevas perspectivas y mejoras en la seguridad del cifrado
de datos dindamico, e incluso, se podria realizar un estudio a profundidad sobre el tema de la ambigiiedad en el
cifrado de datos, convirtiendo las propuestas aqui experimentadas, en algoritmos del tipo asimétricos. Por
supuesto, ello tendria que ser considerado en uno o varios trabajos futuros.
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